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3. Gesetzliche Regelungen
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Datenschutz? ...was geht mich das an??

YOUR FREE APP IS
STEALING MY PERSONAL
INFORMATION. ID LIKE
TO LODGE A COMPLAINT.

BUY OUR MONTHLY
SUBSCRIPTION
PACKAGE OR T1L
SEND YOUR BROWSER
HISTORY TO YOUR
CONTACTS.

)
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IT
PRAC—
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Datenschutz in der 6ffentlichen Wahrnehmung

11. Februar 2016, 16:19 Uhr

Untersuchungen zu Konfetti aus Patientenakten dauern an

Erfurt/Dermbach (dpa/th) - Nach dem Fund von Konfetti aus zerschredderten
Patientenakten in Dermbach(Wartburgkreis) sind die genauen Umstande des
Datenschutzverstol3es noch nicht bis ins letzte Detail geklart.... Auf den nur grob
zerkleinerten Papierschnipseln waren unter anderem Namen und Adressen
erkennbar...

Patientendaten, Patente, Konstruktionsplane auf eBay-
Festplatten gefunden

Verfasst von dub am 5. September 2014 - 14:06
Datenpanne Sicherheitslicke Datensicherheit Datenschutz Deutschland Osterreich Patientendaten

Bei der Uberpriifung von gebrauchten Festplatten, welche die Marktplattform eBay in
Osterreich und Deutschland fir das hauseigene Ersatzteillager angekauft hatte, fanden
Spezialisten sensible Patientendaten aus der Praxis einer Kinderarztin sowie von einer
Gemeinschaftspraxis fur Interne Medizin.

Forschungs-Daten-Management
17.03.2021 15.-19.03.2021, Dr. T. Langbein



/Alliance
eResearch/

UNIVERSITATSMEDIZIN

GOTTINGEN UMG

Datenschutz in der medizinischen Forschung

Datenschutz in der 6ffentlichen Wahrnehmung

Der/ die "Fall Lierhaus" alarmiert Datenschitzer
»glaserne Patient/in“..?

3. Juni 2009 | 06:325 Uhr | Von Markus Lorenz

Datenschiitzer schlagen Alarm: Elektronische Krankenakten hegimstigen den

Lierhaus.

weiter im Koma=:

er im Kornagiie g
Klinik sper

Yergriliermn

Manica Lierhaus: Die "Sporschau'-

Muoderatarin lag schueer edirankt im

= Uniklinik E daorf. Foto: d
BILD erfuhr: Die Uni-Klinik Grenoble hat jetzt die Einsicht I EppEnaem, et fhe

in die Patientenakte von Schumi gesperrt.

Bisher konnte jeder der Krankenhaus-Mitarbeiter (allein
1600 im medizinischen Bereich) per Computer einsehen,
wie es dem verungliickten Schumi geht.

Jetzt wurde der Zugang gesperrt. Nur noch Chefarzte
kommen mit personlichen Codes an die Dokumente.

Misshrauch von Patientendaten. Beispiel: die Erkrankung von Monica

Cer Fall bewente die Mation: Anfang
des Jahres musste sich "Sportschag”-
Moderatorin Monica Lierhaus im
Hamburger Liniklinikum Eppendarf
(LIKEY einer Operation unterziehen.
Angaben zum Krankheitsverlauf
rnachte die Klinik nicht. Dennoch
waren kUrz danach Einzelheiten zum
Gesundheitzzustand der "Miss
Sparschau” nachzulesen. Wiahrend
Lierhaus das krankenhaus laut"Bild"-

Zeitung inzwischen wieder verlassen hat, tobt nun der Streit darum, wis die
intimen Details an die Ofentlichkeit geraten kannten.

Forschungs-Daten-Management
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Geschichte der Datenschutzgesetze

Beginn des modernen Datenschutzes
Anfang der 1960er Jahre in den USA (,Privacy Act” - Privatspharengesetz)

Geschichte der Datenschutzgesetze

1970 Das Bundesland Hessen verabschiedet das erste allgemeine
Datenschutzgesetz der Welt

1973 Parlamentsvorlage des ersten Entwurfs Bundesdatenschutzgesetzes (BDSG)

1978 Inkrafttreten des ersten BDSG; Erstes Niedersachsisches Datenschutzgesetz

1983 Volkszahlungsurteil des Bundesverfassungsgerichts:

Das Recht auf informationelle Selbstbestimmung =» Grundgesetz (GG), Artikel 2:
(1) Jeder hat das Recht auf die freie Entfaltung seiner Personlichkeit, soweit er nicht die
Rechte anderer verletzt und nicht gegen die verfassungsmafiige Ordnung oder das
Sittengesetz verstoRt.

in Verbindung mit Artikel 1 (GG)
(1) Die Wirde des Menschen ist unantastbar. Sie zu achten und zu schiitzen ist Verpflichtung

aller staatlichen Gewalt.

Forschungs-Daten-Management
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Geschichte der Datenschutzgesetze

1990/91 Zweite Fassung des BDSG

1993 Anpassung Niedersachsisches Datenschutzgesetz

1995 EG-Richtlinie zum Schutz natlrlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr

2001 Dritte Fassung des BDSG

2009 Novellierung der dritten Fassung

2016 EU-Datenschutzgrundverordnung, Anwendung ab 25.5.2018

2017 BDSG-Neu, Anwendung ebenfalls ab 25.5.2018

2018 Neues Niedersachsisches Datenschutzgesetz

Forschungs-Daten-Management
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Rechtsgrundlagen ‘

Zwei Grundrechte:
1. Recht auf informationelle Selbstbestimmung, abgeleitet aus

Art 1 und 2 des GG
2. Freiheit von Forschung und Lehre, Art 5(3) GG

Personenbezogene Daten unterliegen

‘ nationalen Gesetzen UND — seit dem
25.5.2018 — auch europaischer

Gesetzgebung

Forschungs-Daten-Management
17.03.2021 15.-19.03.2021, Dr. T. Langbein
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Rechtsgrundlagen ‘

Relevante Gesetze:

* Bundesdatenschutzgesetz (BDSG)

* Landesdatenschutzgesetz (z.B. NDSG))

e Europaische Datenschutzgrundverordnung (EU-DSGVO)

Grundsatz: Die Verarbeitung von
personenbezogenen Daten ist verboten! ...
auller sie ist durch andere Gesetze,
‘ Vertrage, Vereinbarungen erlaubt ODER
durch die Einwilligung der betroffenen
Personen. (,Verbot mit Erlaubnisvorbehalt”)

Forschungs-Daten-Management
17.03.2021 15.-19.03.2021, Dr. T. Langbein 1o
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Datenschutz in der medizinischen Forschung
ReChtsgru ndlagen: EU‘DSGVO - ku rngfaSSt (173 Erwagungsgriinde und 99 Artikel in

11 Kapiteln ....)

Zielsetzung der DS-GVO ist ein wirksamer Schutz personenbezogener Daten vor unbefugtem
Zugriff, wobei , der freie Verkehr personenbezogener Daten in der Europaischen Union aus Griinden
des Schutzes naturlicher Personen bei der Verarbeitung personenbezogener Daten weder
eingeschrankt noch verboten werden” darf (Art. 1 Abs. 3 DS-GVO).

Definition: Was sind personenbezogene Daten?

DSGVO Art 4: Personenbezogene Daten sind Einzelangaben tGber personliche oder sachliche
Verhaltnisse von bestimmten oder bestimmbaren natirlichen Personen*. Einzelangaben =
Informationen Uber eine einzelne, natlirliche Person;

)

* Fiir Daten ohne Personenbezug sind die Datenschutzgesetze nicht anwendbar!

2> — -
oo
M

Forschungs-Daten-Management
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Datenschutz in der medizinischen Forschung

Rechtsgrundlagen: Besondere Arten personenbezogener Daten
(Art 9, DSGVO)

= rassische und ethnische Herkunft

= politische Meinungen

= religidse und philosophische Uberzeugung
= Gewerkschaftszugehorigkeit

= Gesundheit oder Sexualleben

Forschungs-Daten-Management

17.03.2021 15.-19.03.2021, Dr. T. Langbein .
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Datenschutz in der medizinischen Forschung

Rechtsgrundlagen: Schutzstufen*

* Schutzstufenkonzept der Landesbeauftragten fur den Datenschutz Niedersachsen

Forschungs-Daten-Management
17.03.2021 15.-19.03.2021, Dr. T. Langbein 13


20181024_Schutzstufenkonzept_der_LfD_Niedersachsen.pdf
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Datenschutz in der medizinischen Forschung

Personenbezogene Daten, zum Beispiel Schwere eines
moglichen Schadens

die von den Betroffenen frei zuganglich Telefonverzeichnis,

gemacht wurden. Wabhlvorschlagsverzeichnisse, eigene
freizuganglich gemachte Webseite;
frei zugangliche soziale Medien

deren unsachgemiRe Handhabung zwar beschrankt zugéngliche geringflgig
keine besondere offentliche Dateien, Verteiler fir

Beeintrachtigung erwarten lasst, die Unterlagen, Grundbucheinsicht;

aber von den Betroffenen nicht frei nicht frei zugangliche soziale

zuganglich gemacht wurden. Medien

deren unsachgemaRe Handhabung den  Einkommen,

Betroffenen in seiner gesellschaftlichen Grundsteuer,

Stellung oder in seinen wirtschaftlichen Ordnungswidrigkeiten Uberschaubar
Verhaltnissen beeintrachtigen konnte

(,Ansehen”).

deren unsachgemdlRe Handhabung den  Anstaltsunterbringung,
Betroffenen in seiner gesellschaftlichen  Straffilligkeit,

Stellung oder in dienstliche Beurteilungen,

seinen wirtschaftlichen Verhaltnissen Arbeitszeugnisse,

erheblich beeintrachtigen kénnte Gesundheitsdaten, substantiell
(,Existenz”). Schulden, Pfandungen,

Sozialdaten,
Daten besonderer Kategorien nach Art.

9 DS-GVO
deren unsachgemaRe Handhabung Daten Uiber Personen, die mogliche
Gesundheit, Leben oder Freiheit des Opfer einer strafbaren
Betroffenen beeintrichtigen konnte. Handlung sein kénnen, grof

Zeugenschutzprogramm

17.03.202% 15.-19.03.2021, Dr. T. Langbein "
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‘ Rechtsgrundlagen: Verbot mit Erlaubnisvorbehalt ‘

(Art 6)
Bundesdatenschutzgesetz (BDSG), Landesdatenschutzgesetz (NDSG),
Europadische Datenschutzgrundverordnung (EU-DSGVO)

Grundsatzliches Verbot Erlaubnis ergibt sich aus:

der Datenverwendung e Bereichsspezifischer Vorschrift

e BDSG, NDSG, DSGVO
e Einwilligung

Art 6 (1)

Forschungs-Daten-Management
17.03.2021 15.-19.03.2021, Dr. T. Langbein o



/ Alliance UNIVERSITATSMEDIZIN U M G
eResearch/ GOTTINGEN
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Rechtsgrundlagen: Einwilligung ‘

(Art. 7)

= Schriftform (ab 25.5.2018 nicht mehr zwingend!)

= Andere Form, wenn besondere Umstande vorliegen.

= Besonders hervorzuheben, wenn sie zusammen mit

anderen Erklarungen erteilt wird.

Forschungs-Daten-Management
17.03.2021 15.-19.03.2021, Dr. T. Langbein 16


XXXXXXX - Einwilligungen im Zusammenhang mit der ambulanten und stationären Behandlung - Stand 10-2019.pdf
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UMG

Datenschutz in der medizinischen Forschung

Einwilligungen UNIVERSITATSMEDIZIN = UMG

GOTTINGEN =

Patientenetikett
oder Patienten-
nummer:

Name. Vorname:

G
StraBe:

PLZ, Wohnort:

Falls Patient nicht mit Antragsteller identisch Der aufzunehmende Patient ist
Name, Vorname:

Q  meine Ehefrau / mein Enemann

Q  mein Kind
StraBe:
. =]
PLZ, Wohnort:
Sehr geehrte Patientin,
sehr geehrter Patient,
die UMG ist aus (1 die im

mit Ihrer Behandlung von Bedeutung sein kénnten, von lhnen einzuholen.

Die von Ihnen erteilten Einwilligungen gelten sowohl fiir die ambulante, als auch fiir die stationare
Behandlung in allen Kliniken, Abteilungen und Instituten der UMG fiir einen Zeitraum von 90 Tagen.
Bei weiteren nach Ablauf dieses Zeitraums werden wir Sie bitten, die Ein-
willigungen zu aktualisieren.

Davon abgesehen haben Sie jederzeit die Moglichkeit, Ihre Einwilligungen ohne Angabe von Griin-
den zu widerrufen. Die Widerrufserklarung richten Sie an den K
den Kontaktdaten finden Sie teilweise direkt im zugehdrigen Passus oder auf unserer Homepage
www.umg.eu.

Ihr Widerruf gilt allerdings erst ab dem Zeitpunkt, zu dem Sie diesen aussprechen. Er hat keine
Rickwirkung. Die Verarbeitung lhrer Daten und Restmaterialien bis zu diesem Zeitpunkt bleibt
rechtmésig.

Ihre Einwilligungen sind freiwillig.

D: ibermittlung zwi dem Ki I und igen Vor-/ Weiterbe-
handlern

Einverstandniserkldrung gem. Art. 6 Abs. 1a‘ Art. 9Abs 2a, h, Abs. 3, Abs. 4 DS-GVOi. V. m. § 73 Abs. 1b
SGB V - nur bzgl. tient

Ich bin damit ei dass das die mich und Befunde
an meinen und (gof. i Behandler) zum Zwecke der Dokumentation
und Weiterbehandlung ubermmell

Des Weiteren bin ich damit einverstanden, dass das Krankenhaus die bei meinem Vorbehandler vorl|egen~
den Behandlungsdaten und Befunde, soweit diese fiir meine Kranker

anfordern kann. Das Krankenhaus wird die Daten jeweils nur zu dem Zweck verarbeiten, zu dem sie uber-
mittelt worden sind.

For auf der né Seite

Universitatsmedizin Gétiingen

Anschrift: Robert-Koch-Str. 40, 37075 Géttingen Stand: 10/2019  Art.-Nr.: XXXXXXX
Briefpost: 37099 Gottingen ”

Telefon: 0551/39-0; www.umg.eu Seite 1von 4

Einwilligungen UNIVERSITATSMEDIZIN = UMG

GOTTINGEN =

Jedes Forschungsvcrhaben welches diese Restmaterialien und Daten nutzen méchte, wud vorab von einer
unabhangigen bewertet. wird gt , dass eine Ihrer Rest-
materialien und Daten an Dritte nur so erfolgt, dass ein Riickschluss auf Ihre Person nicht moglich ist.

Sie konnen Ihre erteilte Emwnllgung jederzeit ohne Angabe von Griinden gegeniiber der UMG Biobank (Ro-
bert-Koch-Str. 40, 37075 Gétting d.uni- de) widerrufen. In diesem Fall werden die
in der UMG Biobank lagernden Restma(enallen vernichtet. Wird die Einwilligung widerrufen oder nicht erteilt,
so hat dies keine Auswirkungen auf Ihre Behandlung in der UMG.

Ich willige ein, dass ialen und die orig Daten in i Ja =]
Form fiir alle izini genutzt werden diirfen. Restma- Nein QO
terialien und Daten diirfen an Drme weitergegeben werden, sofern ein Riickschluss

auf meine Person nicht maglich ist.

In die aus der fir izini For
und die Lehre in der Medizin

Im Zusammenhang mit Ihrer medizinischen Behandlung werden personenbezogene Daten erhoben. Hierbei
handelt es sich um die Dokumentation von diagnostischen und therapeutischen MaBnahmen und Erkennt-
nissen.

Wir bitten Sie um Ihr a dass die Daten fur alle Arten von Forschung und Lehre in
der Medizin genutzt werden diirfen. Finanzielle oder sonstige Anspriiche erheben Sie in diesem Zusammen-
hang nicht.

Jedes Forschungsvorhaben wird vorab von einer unabhangigen Ethikkommission bewertet, wobei die Ethik-
kommission insbesondere auch die Belange der Panemen beriicksichtigt. Ihre Daten werden ausschlieBlich
nach einer positiven Bewertung der Ethil zu Fi genutzt.

Ihre erteilte Einwilligung kénnen Sie jederzeit ohne Angabe von Grinden gegeniber der UMG (Robert-Koch-
Str. 40, 37075 Gottingen) widerrufen. In diesem Fall wiirden Ihre Patientendaten ab Zugang des Widerrufs
nicht weiter zu Forschungszwecken und zur Lehre in der Medizin verwandt. Wird die Einwilligung widerrufen
oder nicht erteilt, so hat dies keine Auswirkungen auf Ihre Behandlung in der UMG

Ich willige ein, dass krankheitsbezogene Daten aus der Versorgung fir alle medizi- Ja a
nischen F und fiir die i Lehre genutzt werden diirfen. Nein O
Daten diirfen an externe Institutionen weitergegeben werden, sofern ein Rick-

schluss auf meine Person durch Dritte ausgeschlossen ist.

Medik gung wahrend der in der UMG

Far den Fall, dass wahrend meiner in den Raumli 1 der UMG die Einnahme
oder die Gabe von Medikamenten erforderlich ist, erkldre ich mit meiner Unterschrift, dass diese von der
krankenhauseigenen Apotheke der UMG direkt zur Verfiigung gestellt werden sollen.

Hinweis: dieses betrifft nur den unmittelbaren Arznenmmelbedarf wahrend der Behandlung oder Untersu-
chung in unseren aumen. Sa ittel, die Ihnen zur onli Einnahme zu
Haus verordnet werden, erhalten Sie weiterhin in der medergelassenen Apotheke Ihrer eigenen Wahl.

Belieferte Verordnungen rechnet die UMG selbst oder eine hiermit betraute Abrechnungsstelle zu den je-
weils gesetzlich bestimmten Abrechnungsprelsen geman geltender Arzneimittelpreisverordnung oder, im
Falle mit Ihrer 1g vertraglich Preise, zu den jeweils vereinbarten Betragen ab.
Versicherte der gesetzlichen Krankenkassen bitten wir zu beachten, dass Sie bei Abgabe verschriebener
Medikamente durch Apotheken gem. §61 SGB V zur Ubernahme eines Eigenanteils verpflichtet sind. Falls
Sie von dieser Zuzahlung befreit sind, ist es in diesem Zusammenhang von hoher Bedeutung, dass Sie uns
dies vor der Behandlung anzeigen und im Rahmen der Aufnahme hierzu Ihren Befreiungsnachweis vorle-
gen. In allen anderen Fallen wird Ihnen die UMG selbst oder eine hiermit betraute Abrechnungsstelle die

1 Zi in Rechnung stellen.
For auf der nd Seite
Universitatsmedizin Gottingen
Anschrift: Robert-Koch-Str. 40, 37075 Géttingen Stand: 1012019 Art.-Nr.: XXXXXXX
Briefpost: 37099 Gottingen -
Telefon: 0551/39-0; www.umg.eu Seite 3von 4
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Datenschutz in der medizinischen Forschung

| »Sieben goldene Regeln des Datenschutzes” |
1. Rechtmaligkeit ==»= |Jede Datenverarbeitung bedarf einer
2 Ei illi rechtlichen Grundlage in Form einer
| INWILIgUNg gesetzlichen Grundlage, eines Vertrages,
3. Zweckbindung einer betrieblichen Regelung oder der
: : Einwilli des Bet .
4. Erforderlichkeit inwilligung des Betrojfenen
5. Transparenz
6. Datensicherheit
7. Kontrolle

Forschungs-Daten-Management
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Datenschutz in der medizinischen Forschung

| »Sieben goldene Regeln des Datenschutzes” |
1. Rechtmaligkeit Eine Einwilligung ist nur wirksam, wenn
v, Einwilli — der Betroffene ausreichend informiert
. INWITHEUNg worden ist und seine Einwilligung freiwillig
3. Zweckbindung erteilt hat.
4. Erforderlichkeit
5. Transparenz
6. Datensicherheit
7. Kontrolle

Forschungs-Daten-Management
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Datenschutz in der medizinischen Forschung

| »Sieben goldene Regeln des Datenschutzes” |
1. Rechtmaligkeit
2. Einwilligung Personenbezogene Daten diirfen nur zu
3. Zweckbindung === | dem Zweck verwendet werden, zu dem sie
. . hob den sind.
4. Erforderlichkeit crnopen worden S
5. Transparenz
6. Datensicherheit
7. Kontrolle

Forschungs-Daten-Management
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Datenschutz in der medizinischen Forschung

| »Sieben goldene Regeln des Datenschutzes” |

Rechtmaligkeit
Einwilligung
Zweckbindu ng Die Datenverarbeitung ist auf den fiir ihren

Erforderlichkeit ==B= | Erhebungszweck notwendigen Umfang zu
begrenzen.

Transparenz
Datensicherheit
Kontrolle

N O e wWNRE

Forschungs-Daten-Management
29.09.2020 15.-19.03.2021, Dr. T. Langbein =



/ Alliance UNIVERSITATSMEDIZIN U M G
eResearch/ GOTTINGEN

Datenschutz in der medizinischen Forschung

| »Sieben goldene Regeln des Datenschutzes” |
1. Rechtmaligkeit
2. Einwilligung
3. Zweckbindung
4. Erforderlichkeit Die Erhebung und Verarbeitung
5 Transparenz — personenbezogener Daten muss
' . ' gegentiber dem Betroffenen transparent
6. Datensicherheit sein.
7. Kontrolle

Forschungs-Daten-Management
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Datenschutz in der medizinischen Forschung

| »Sieben goldene Regeln des Datenschutzes” |
1. Rechtmaligkeit
2. Einwilligung
3. Zweckbindu ng Der Datenschutz ist nur gewdbhrleistet,
4. Erforderlichkeit wenn die personenbezogenen Daten auch
sicher verarbeitet werden. Ziele der IT-
> Tra nsparenz Sicherheit und damit auch der
6. Datensicherheit === | Datensicherheit sind die
Vertraulichkeit
7. Kontrolle °
e Verfligbarkeit und
e Integritdt
personenbezogener Daten.

Forschungs-Daten-Management
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Datenschutz in der medizinischen Forschung

| »Sieben goldene Regeln des Datenschutzes” |

Rechtmaligkeit
Einwilligung
/weckbindung
Erforderlichkeit
Transparenz
Datensicherheit
Kontrolle —

N o U s WwWhE

Die Datenverarbeitung unterliegt einer
internen und externen Kontrolle.

Forschungs-Daten-Management
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Datenschutz in der medizinischen Forschung

Rechtsgrundlagen: Fur Forschungsprojekte gibt es besondere
Regelungen

DSGVO: Artikel 89 Garantien und Ausnahmen in Bezug auf die Verarbeitung zu im
offentlichen Interesse liegenden Archivzwecken, zu wissenschaftlichen oder
historischen Forschungszwecken und zu statistischen Zwecken

Niedersachsisches Datenschutz- BDSG neu: § 27 — Datenverarbei-
gesetz (NDSG): § 13 Verarbeitung | | tung zu wissenschaftlichen oder
personenbezogener Daten fiir historischen Forschungszwecken
Forschungsvorhaben und zu statistischen Zwecken
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https://dejure.org/gesetze/BDSG/27.html
http://www.voris.niedersachsen.de/jportal/portal/t/124p/page/bsvorisprod.psml/action/portlets.jw.MainAction?p1=j&eventSubmit_doNavigate=searchInSubtreeTOC&showdoccase=1&doc.hl=0&doc.id=jlr-DSGND2018pP13&doc.part=S&toc.poskey=#focuspoint
http://www.voris.niedersachsen.de/jportal/portal/page/bsvorisprod.psml?showdoccase=1&documentnumber=160&numberofresults=1451&doc.id=jlr-DSGNDpP25
https://dsgvo-gesetz.de/art-89-dsgvo/

/Alliance UNIVERSITATSMEDIZIN UMG
eResearch/ GOTTINGEN

Datenschutz in der medizinischen Forschung

Art. 89 DSGVO Garantien und Ausnahmen in Bezug auf die Verarbeitung zu im
offentlichen Interesse liegenden Archivzwecken, zu wissenschaftlichen oder
historischen Forschungszwecken und zu statistischen Zwecken

» * Verarbeitung erfordert geeignete Garantien fiir die Rechte und Freiheiten der
betroffenen Personen.
e Garantien heilst: technische und organisatorische MalBnahmen stellen die
Einhaltung der Grundsatze des Datenschutzes sicher
» Erforderlichkeit (Datenminimierung)
* Vertraulichkeit
* Integritat etc.
* Eine Mallnahme kann Pseudonymisierung sein wenn Forschungszweck
dies erlaubt.
* Bei Forschung zu Archivzwecken: Betroffenenrechte nach Art. 15, 16,18,
19,20,21 kdnnen eingeschrankt/ verweigert werden.
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8§13, Niedersachsisches Datenschutzgesetz (NDSG)NDSG: Verarbeitung personen-
bezogener Daten zu wissenschaftlichen oder historischen Forschungszwecken

» * Regelung der Verarbeitung durch 6ffentliche niedersachsische Stellen

* Forschung: = "ernsthafter, planmafiger Versuch zur Ermittlung der Wahrheit
mit weiter Auslegung (vgl. EwWG 159 DS-GVO).

* Forschungsprivileg gilt auch bei Dissertations- und Habilitations-vorhaben
(nicht aber Seminararbeiten oder untersuchungen zu Aufsichts-, Organisations- und Kontrollzwecken)

* Notwendig: Abwagung der schutzwirdigen Interessen der Betroffenen gegen
das 6ffentliche Interesse; Uberwiegen erstere->Einwilligung erforderlich!
Dokumentation! Information des DSB!

Zulassig: Weiterverarbeitung von urspringlich zu anderen Zwecken legitim
erhobenen Daten fir wissenschaftliche Forschungszwecke (sog. Eigen-
forschung).

* Bei Forschung mit Gesundheitsdaten unbedingt beachten: Regelungen zum
Patientengeheimnis (arztliche Schweigepflicht) beachten; siehe Berufs-
ordnungen der Kammern, § 203 StGB; regelmaRig Einwilligungen der

Patient*innen erforderlich!
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§ 27 Bundesdatenschutzgesetz (BDSG): Datenverarbeitung zu wissenschaftlichen oder
historischen Forschungszwecken und zu statistischen Zwecken

* Regelungen gleichen Inhalts wie in §13, NDSG

e Explizit: Einwilligungen sind auch bei besonderen Kategorien personenbezogener
Daten nicht erforderlich, wenn das 6ffentliche Interesse das personliche der
Betroffenen Gberwiegt.

Aber auch hier gelten bei Gesundheitsdaten weitere Regelungen wie
Berufsordnung der Arzte und die (strafrechtlich relevante!) Schweigepflicht

- Einwilligungen meist erforderlich
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‘ Rechtsgrundlagen: Ethikantrag, Probandeninfo, Einwilligung ‘

Forschungsprojekte am Menschen, insbesondere medizinische miissen aus ethischer
Perspektive begutachtet werden!

» Ethikkommission Geschiftsstelle

Ethikkommission der Universitatsmedizin Gottingen
Von-Siebold-Str.3
37075 Gottingen

Datenschutzrelevante Angaben
Information fiir Studienteilnehmer*innen

Einwilligungserklarung

Forschungs-Daten-Management
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Rechtsgrundlagen: Ethikantrag, Probandeninfo, Einwilligung ‘

3. Probandenrekrutierung

Die Studierenden werden im Rahmen eines elektronischen Seminars durch die
Antragsteller auf die Moglichkeit zur Studienteilnahme aufmerksam gemacht. Neben den
Studienzielen wird dabei auf die genutzten Datenquellen und insbesondere Aspekte des
Datenschutzes eingegangen. Die Studierenden werden darliber informiert, dass Sie den
Antragstellern durch Unterzeichnen der Einverstandniserklarung die Genehmigung
erteilen, ihre personlichen Daten in anonymisierter Form auszuwerten. Es wird
ausdrucklich auf die Freiwilligkeit der Teilnahme und die Moglichkeit zum Widerruf der
Einwilligung ohne Angaben von Griinden hingewiesen. Parallel wird die diesem Antrag
beigefligte Probandeninformation ausgegeben. n einem weiteren Termin findet die
Datenerhebung statt; hier konnen die Studierenden durch Unterschrift auf dem
beigefligten Formular auf freiwilliger Basis einer Nutzung ihrer Daten zustimmen.

Forschungs-Daten-Management
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Rechtsgrundlagen: Ethikantrag, Probandeninfo, Einwilligung ‘

4. Archivierung und Datenschutz

Die personenbezogenen Daten werden auf einem passwortgeschiitzten Rechner mit
Standort im UBFT gespeichert, zu dem nur der Projektleiter Zugang hat. Im Rahmen des
elektronischen Seminars melden die Studierenden sich sowohl bei der Simulation als
auch bei EvaSys mit ihrer Matrikelnummer an. Auf diese Weise sind alle eingegebenen
Daten zunachst mit personenbezogenen Daten verknlpft. Dies ist notwendig, um einen
Abgleich mit den schriftlichen Einverstandniserklarungen durchfiihren zu kénnen.
Daten von Studierenden, die einer Nutzung der Daten zu wissenschaftlichen Zwecken
nicht zugestimmt haben, werden geldscht. Zur Auswertung werden die Logfiles und die
Ubergabe-Protokolle individueller Studierender zusammengefiihrt. Danach werden die
Matrikelnummern geldscht. Im geschlossenen Datensatz ist dann nicht mehr ersichtlich,
welche Daten zu welchem individuellen Studierenden gehoren. Die Studierenden werden
im Informationsbogen und in der Projektvorstellung Uber dieses Vorgehen informiert.
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Rechtsgrundlagen: Ethikantrag, Probandeninfo, Einwilligung ‘

Probanden/innen-Information zur Studie
»Entwicklung von klinischem Denken bei Medizinstudierenden im Laufe des
klinischen Studienabschnittes” (Amendment)

Sehr geehrte Studierende,
im Wintersemester 2018/19 nehmen Sie am Modul 6.x teil. In diesem Rahmen
absolvieren Sie Unterrichtseinheiten.....

Im Rahmen der hier vorgestellten Studie wollen wir folgende Studienfragen
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Rechtsgrundlagen: Ethikantrag, Probandeninfo, Einwilligung ‘

Einverstandniserkldrung fiir Probanden/innen zur Studie
,Entwicklung von klinischem Denken bei Medizinstudierenden im Laufe
des klinischen Studienabschnittes” (Amendment)

Ich wurde vom Studienleiter vollstandig Giber Wesen, Bedeutung und Tragweite der
Studie

aufgeklart. Ich hatte die Moglichkeit, Fragen zu stellen, habe falls erforderlich Antworten
erhalten und diese verstanden. ......

Ich erklare mich damit einverstanden, dass im Rahmen dieser Studie erhobene Daten,
insbesondere mein Matrikelnummer und .... aufgezeichnet werden. .... Vor der
Datenanalyse werden personenbezogene Daten geldscht. Eine Riickverfolgung zu meiner
Person ist anhand dieser Daten nicht moglich. Mir ist bekannt, dass ich meine
Einwilligung in die Studienteilnahme jederzeit widerrufen kann. .....

JA NEIN Unterschrift
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Informationen, Formulare ‘

TMEF-Arbeitsgruppen zum Datenschutz in
Forschungsprojekten

http://www.tmf-ev.de/Arbeitsgruppen_Foren/AGDS.aspx
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Informationen, Formulare

UNIVERSITATSMEDIZIN =
° e oo GOTTINGEN = UMG

e rt raulic e |t serKklarun VKGRI S3F WA 06F YPGBkl rach ARKEL5 DSGYO
in Verbindung mit Artikel 24, 29 und 32 DSGVO

Herrn/Frau

bei:

Ich verpflichte mich, personenbezogene Daten vertraulich zu behandeln, sofern ich Kenntnis

von bezogenen Daten von Patientil 1 und Patienten der Universitatsmedizin Got-
tingen wahrend meiner Tatigkeit als

erlange.

Mir ist bekannt, dass es ist, geschitzte p bgene Daten unbefugt zu ei-
nem anderen als zu dem zur jeweiligen rechtmaBigen Aufgabenerfiillung gehérenden Zweck
zu verarbeiten, bekannt zugeben, zuganglich zu machen oder auf sonstige Weise zu nutzen.
Diese Verpflichtung besteht auch nach Beendigung der Tétigkeit in der Universitatsmedizin
Géttingen fort.

Ich bin darauf hingewiesen worden, dass andere in Gesetzen und Verordnungen enthaltene
Geheimhaltungsverpflichtungen, wie z.B. die arztliche Schweigepflicht (§ 203 StGB) zu be-
achten sind.

Mir ist weiterhin bekannt, dass VerstoBe gegen die Verpflichtung zur Wahrung des Datenge-
heimnisses mit Geld- oder Freiheitsstrafe geahndet werden kénnen.

Eine Ausfertigung dieser i wurde mir Gberg

Goéttingen, den

Datum, Unterschrift der/des Verpflichteten

Be: iqung durch die verpflichtende Abteilung/Organisationseinheit der UMG

Dem/der Verpflichteten wurde eine Durchschrift der Verpflichtung ausgehandigt.

Gotti 1, den

Datum, Unterschrift der Mitarbeiterin/des Mitarbeiters der UMG
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Informationen, Formulare

Datenzugriffsvereinbarung

UNIVERSITATSMEDIZIN
GOTTINGEN U M G 5. Der bestatigt die K i der Hinweise des Datenschutzbeauftragten:

D bei F und in kli prifungen’

Datenschutzbeauftragter der UMG
Tol.- 0551 39 22762
E-Mall: gatenschutz@med.uni-goettingen.ce

Datenzugriffsvereinbarung/2017

Datum, Unterschrifc desder Antragateilenden
Bitte ausgefullt (Seite 1-2) an den Datenschutzbeauftragten senden. Falls keine Riickfragen sind,

erhalt der Antragstellende Seite 1 zuriick und kann damit im Zentralarchiv die bendtigten Patien-
tenakten anfordern bzw. bei elektronischem Zugriff einen ixserv-Account im G3-7 Informations-

technologie (Sachgebiet Klinische Systeme) beantragen. 6. Erklarung zur &

An den 03 ich habe bei meiner Immatrikulation eine ,Erklarung Giber die arztliche Schweigepflicht™
D: der Géttingen unterschrieben.

Telelift 142

PerFax:39 - 12726 Als gescanntes Dokument (PDF) an: datenschutz@med.uni-goettingen.de

1. Persénliche Daten des/der Antragstellenden

Name

Privatanschrift

Telefon/E-Mail

Abteilung/Kiinik

2. Thema des Forschungsvorhabens:

3.Zweck: 1 Promotion [ Habils I~ Sonstiges Forsc

4. Folgende Patientendaten werden benétigt (z.8. Patienten der Klinik...Zeitraum...Diagnose ...):

+ weiter mit Nr.5

Unterschrift des Datenschutzbeaufiragten Unterschrife der Archivleitung bzw. der Leitung der
speichernden Stelle

Stand 02/2016 1

Datum, Unterschrift des/der Antragstellenden

Falls eine Erklarung nicht unterschrieben wurde, ist diese (Schweigepflicht fiir Studierende') dem
Antrag beizufigen.

Datum, Unterschrift des Betreuenden

P der 9
(Bei Antragstellern, die fur das Projekt auch Daten aus
einer anderen Abteilung benotigen.)

d. ttingen.de (freier Zugang oder beim anfordern.

http:/ t
Stand 02/2016

5

17.03.2021
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Ill

,Schrems |

Datenaustausch mit den USA: Mit dem EuGH-Urteil vom 16.7.2020 ist der
EU-US-Privacy-Shield ungiiltig! Damit ist seit dem Datum ohne jede Ubergangsfrist
die Ubermittlung personenbezogener Daten in die USA illegal und prinzipiell
BuRgeldbewahrt!

Weiterhin moglich ist der Transfer, wenn sogenannte Standardvertragsklauseln (SVK) in
den Kooperations- oder Auftragsverarbeitungsvertragen abgeschlossen worden sind. Da
diese aber nicht davon entbinden, sich von der Gleichwertigkeit des Datenschutzniveaus
mit dem der EU zu Uiberzeugen, bieten SVK wegen der US-Rechtslage (Patriot Act; Cloud
Act) keine wirkliche Losung.

Die EU-Kommission ist am Zug!

Juristische Bewertung
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[ iane: e e - UMG
Datenschutz in der medizinischen Forschung

eResearch /

Dr. Thomas Langbein

Buro: Waldweg 35, 37073 Gottingen

Anschrift: UMG, Robert-Koch-Str. 40, 37075 Gottingen
Briefpostadresse: 37099 Gottingen

Tel.: 39-22762

E-Mail: datenschutz@med.uni-goettingen.de

Das war’s!
Vielen Dank fir die Aufmerksamkeit!
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Schutzstufenkonzept der LfD Niedersachsen

Um den Anforderungen des Datenschutzrechts gerecht zu werden, ist der Verantwortliche
verpflichtet, u. a. mit geeigneten und angemessenen technischen und organisatorischen
MafRnahmen dafiir Sorge zu tragen, dass die Verarbeitung personenbezogener Daten nach den
Vorgaben der DS-GVO erfolgt (s. Art. 5 Abs. 1 lit. f, 24, 25 und 32 DS-GVO).

Dabei gilt es, die Einhaltung der aus den Vorgaben der DS-GVO abgeleiteten
Gewahrleistungsziele Datenminimierung, Verfigbarkeit, Integritat, Vertraulichkeit, Nichtverkettung,
Transparenz und Intervenierbarkeit im Rahmen einer auch risikobasierten Datenschutzkonzeption
angemessen sicherzustellen (s. Standard-Datenschutzmodell’).

Ein Risiko im Sinne der DS-GVO ist das Bestehen der Mdglichkeit des Eintritts eines Ereignisses,
das selbst einen Schaden darstellt oder zu einem weiteren Schaden flir eine oder mehrere
naturliche Personen filhren kann (s. Kurzpapier der Datenschutzkonferenz Nr. 18 Risiko fur die
Rechte und Freiheiten natirlicher Personen').

Das Risiko hat zwei Dimensionen: Erstens die Eintrittswahrscheinlichkeit und zweitens die
Schwere eines méglichen Schadens.

Das o. a. Kurzpapier sieht bei der Ermittlung der Schwere eines mdglichen Schadens vier
Abstufungen vor (geringfligig, Uberschaubar, substantiell und grof3). Diese Abstufungen lassen
sich wie folgt auf das Schutzstufenkonzept der LfD Niedersachsen ubertragen:

Schutz- | Personenbezogene Daten, zum Beispiel Schwere eines
stufe moglichen
Schadens
A die von den Betroffenen frei Telefonverzeichnis,
zuganglich gemacht wurden. Wahlvorschlagsverzeichnisse,
eigene freizuganglich gemachte
Webseite;
frei zugangliche soziale Medien
B deren unsachgemafle Handhabung | beschrankt zugangliche geringfigig
zwar keine besondere offentliche Dateien,
Beeintrachtigung erwarten Iasst, die | Verteiler fur Unterlagen,
aber von den Betroffenen nicht frei Grundbucheinsicht;
zuganglich gemacht wurden. nicht frei zugangliche soziale
Medien
C deren unsachgemafRe Handhabung | Einkommen,
den Betroffenen in seiner Grundsteuer,
gesellschaftlichen Stellung oder in Ordnungswidrigkeiten .
. . . Uberschaubar
seinen wirtschaftlichen
Verhaltnissen beeintrachtigen
kénnte (,Ansehen”).
D deren unsachgemafRe Handhabung | Anstaltsunterbringung,
den Betroffenen in seiner Straffalligkeit,
gesellschaftlichen Stellung oder in dienstliche Beurteilungen,
seinen wirtschaftlichen Arbeitszeugnisse,
Verhaltnissen erheblich Gesundheitsdaten, substantiell
beeintrachtigen kénnte (,Existenz”). | Schulden, Pfandungen,
Sozialdaten,
Daten besonderer Kategorien
nach Art. 9 DS-GVO
E deren unsachgemafRe Handhabung | Daten Uber Personen, die
Gesundheit, Leben oder Freiheit maogliche Opfer einer strafbaren R
des Betroffenen beeintrachtigen Handlung sein kénnen, gro
kdnnte. Zeugenschutzprogramm

Tabelle: Ubertragung der Schwere des méglichen Schadens auf das niederséchsische Schutzstufenkonzept



Eine Zuordnung der Beispielsfalle in die Schutzstufen kann in Einzelfallen aufgrund besonderer
Umstande abweichen.

Eine Klassifizierung des konkreten Sachverhalts nach dem Schutzstufenkonzept sollte durch den
Verantwortlichen durchgefiihrt werden, um sich selbst und im Rahmen der Erstellung eines
Datenschutzkonzeptes weiteren beteiligten Stellen die Sensitivitat der jeweils verarbeiteten
personenbezogenen Daten vor Augen zu fuhren und zu dokumentieren.

Diese Klassifizierung allein reicht jedoch nicht aus, um daraus unmittelbar die erforderlichen und
angemessenen technisch-organisatorischen Sicherheitsmalinahmen abzuleiten.

Um ein dem Risiko der Beeintrachtigung der Rechte und Freiheiten natirlicher Personen
angemessenes Schutzniveau durch die Auswahl geeigneter technischer und organisatorischer
Malnahmen zu gewahrleisten, ist die Schwere eines mdoglichen Schadens im Rahmen einer
Gefahren- und Risikoanalyse gemeinsam mit der entsprechenden Eintrittswahrscheinlichkeit zu
bewerten. Dabei sind Art, Umfang, Umstande und Zwecke der Verarbeitung einzubeziehen.
Daruber hinaus sind der Stand der Technik und die Implementierungskosten zu bertcksichtigen.

Die Landesbeauftragte fur den Datenschutz Niedersachsen
Prinzenstralle 5
30159 Hannover

Telefon 0511 120-4500

Fax 0511 120-4599

Ihre Ansprechpartner:

E-Mail an poststelle@Ifd.niedersachsen.de schreiben

Stand Oktober 2018

Auf der Homepage der Landesbeauftragten fiir den Datenschutz Niedersachsen unter
i Technik und Organisation/Orientierungshilfen und Handlungsempfehlungen/Standard-Datenschutzmodell

i Datenschutzreform/DS-GVO/Anwendung der DSG-VO: Kurzpapiere/Kurzpapier Nr. 18 - Risiko fir die
Rechte und Freiheiten nattirlicher Personen (PDF)



mailto:poststelle@lfd.niedersachsen.de
https://www.lfd.niedersachsen.de/startseite/technik_und_organisation/orientierungshilfen_und_handlungsempfehlungen/standarddatenschutzmodell/standard-datenschutzmodell-139069.html
https://www.lfd.niedersachsen.de/download/130405
https://www.lfd.niedersachsen.de/download/130405

Einwilligungen UNIVERSITATSMEDIZIN UMG

GOTTINGEN

Patientenetikett

oder Patienten-
nummer:

Name, Vorname:

Geburtsdatum:
StralRe:

PLZ, Wohnort:

Falls Patient nicht mit Antragsteller identisch Der aufzunehmende Patient ist
Name, Vorname:

0  meine Ehefrau / mein Ehemann
Geburtsdatum: Q mein Kind

StralRe:
PLZ, Wohnort:

a

Sehr geehrte Patientin,
sehr geehrter Patient,

die UMG ist aus Datenschutzgrinden verpflichtet, folgende Einwilligungen, die im Zusammenhang
mit Ilhrer Behandlung von Bedeutung sein kdnnten, von Ihnen einzuholen.

Die von Ihnen erteilten Einwilligungen gelten sowohl fir die ambulante, als auch fir die stationare
Behandlung in allen Kliniken, Abteilungen und Instituten der UMG fiir einen Zeitraum von 90 Tagen.
Bei moglichen weiteren Behandlungen nach Ablauf dieses Zeitraums werden wir Sie bitten, die Ein-
willigungen zu aktualisieren.

Davon abgesehen haben Sie jederzeit die Mdglichkeit, Ihre Einwilligungen ohne Angabe von Grin-
den zu widerrufen. Die Widerrufserklarung richten Sie an den Krankenhaustrager. Die entsprechen-
den Kontaktdaten finden Sie teilweise direkt im zugehdrigen Passus oder auf unserer Homepage
www.umg.eu.

Ihr Widerruf gilt allerdings erst ab dem Zeitpunkt, zu dem Sie diesen aussprechen. Er hat keine
Rickwirkung. Die Verarbeitung lhrer Daten und Restmaterialien bis zu diesem Zeitpunkt bleibt
rechtmafig.

Ihre Einwilligungen sind freiwillig.

Datenibermittlung zwischen dem Krankenhaus, Hausarzt und sonstigen Vor- / Weiterbe-
handlern

Einverstandniserklarung gem. Art. 6 Abs. 1a, Art. 9 Abs. 2a, h, Abs. 3, Abs. 4 DS-GVOi. V. m. § 73 Abs. 1b
SGB V - nur bzgl. gesetzlich krankenversicherter Patienten

Ich bin damit einverstanden, dass das Krankenhaus die mich betreffenden Behandlungsdaten und Befunde
an meinen Vorbehandler und Weiterbehandler (ggf. sonstigen Behandler) zum Zwecke der Dokumentation
und Weiterbehandlung Gibermittelt.

Des Weiteren bin ich damit einverstanden, dass das Krankenhaus die bei meinem Vorbehandler vorliegen-
den Behandlungsdaten und Befunde, soweit diese fur meine Krankenhausbehandlung erforderlich sind,
anfordern kann. Das Krankenhaus wird die Daten jeweils nur zu dem Zweck verarbeiten, zu dem sie Uber-
mittelt worden sind.

Fortsetzung auf der nachsten Seite

Universitatsmedizin Goéttingen

Anschrift: Robert-Koch-Str. 40, 37075 Gottingen Stand: 10/2019 Art.-Nr.: XXXXXXX
Briefpost: 37099 Gottingen

Telefon: 0551/39-0; www.umg.eu Seite 1 von 4




GOTTINGEN

Einwilligungen UNIVERSITATSMEDIZIN UMG

Ich bin damit einverstanden, dass das Krankenhaus die mich betreffenden Behandlungsdaten und Befunde
an meinen Hausarzt zum Zwecke der Dokumentation und Weiterbehandlung tibermittelt. Die Ubermittlung
der Behandlungsdaten und Befunde dient der Erstellung und Vervollstandigung einer zentralen Dokumenta-
tion bei meinem Hausarzt.

Ferner bin ich damit einverstanden, dass das Krankenhaus die bei meinem Hausarzt vorliegenden Behand-
lungsdaten und Befunde, soweit diese fir meine Krankenhausbehandlung erforderlich sind, anfordern kann.
Diese Anforderung ermdglicht es dem Krankenhaus, die fir eine aktuelle Behandlung erforderlichen Anga-
ben aus der zentralen Dokumentation des Hausarztes zu erhalten. Das Krankenhaus wird die Daten jeweils
nur zu dem Zweck verarbeiten, zu dem sie Ubermittelt worden sind.

Mit der Datenlibermittlung zwischen der UMG, dem Hausarzt und sonstigen Vor-/ Ja a
Weiterbehandlern bin ich einverstanden. Nein Q

Meldungen an das Epidemiologische Krebsregister Niedersachsen (EKN)
Meldungen an das Klinische Krebsregister Niedersachen (KKN)

Das Gesetz Uber das Epidemiologische Krebsregister Niedersachsen (GEKN) und das Gesetz Uber das
Klinische Krebsregister Niedersachsen (GKKN) verpflichten alle Arzte, die eine Krebserkrankung oder einen
gutartigen Hirntumor feststellen und behandeln, diese an die Vertrauensstelle des Epidemiologischen Krebs-
registers (EKN) zu melden.

Die UMG arbeitet eng mit dem EKN und KKN zusammen und ist verpflichtet, diese Meldungen durchzufiih-
ren. Die Meldung umfasst Personendaten, das Diagnosedatum, die Diagnose, den histologischen Befund,
das erkrankte Organ, das Erkrankungsstadium sowie die Diagnosemethode und ggf. weitere Angaben zur
Therapie.

Die erkrankungsspezifischen Daten werden vom EKN und KKN in jedem Fall gespeichert, der Patient kann
jedoch einer Speicherung seiner Personendaten jederzeit ganz oder teilweise widersprechen, bzw. seine
diesbeziigliche Einwilligung widerrufen. Werden die Einverstandniserklarungen nicht erteilt oder widerrufen,
so hat dies keine Auswirkungen auf die Behandlung in der UMG. Der Widerspruch ist an die Vertrauensstelle
des EKN, Andreaestr.7, 30159 Hannover, oder die KKN mit Vertrauens- und Registerbereich Sutelstralie 2,
30659 Hannover, oder das UniversitatsKrebszentrum der UMG, Robert-Koch-Str. 40, 37075 Géttingen zu
richten.

Ausflhrliche Informationen kdnnen direkt bei der Vertrauensstelle des EKN (Tel.: 0511-4505-356; Andre-
aestr.7, 30159 Hannover), der KKN mit Vertrauens- und Registerbereich (Tel.: 0511 277897-0) sowie im
UniversitatsKrebszentrum der UMG (ccc@med.uni-goettingen.de; Robert-Koch-Str. 40, 37075 Gottingen)
angefordert werden.

Ich willige ein, dass bei Vorliegen einer Tumorerkrankung neben den erhobenen Ja a
Befunden auch die Personendaten an die gemeinsame Datenannahmestelle der Nein Q0
Vertrauensstelle des EKN und des Vertrauensbereichs des KKN tbermittelt und dort

fur die notwendige Dauer verarbeitet / gespeichert werden.

Einwilligung in die Nutzung von Restmaterialien (Gewebe und Kdrperflissigkeiten) und da-
zugehorige Daten fur biomedizinische Forschungszwecke

Im Rahmen der geplanten Untersuchung an der UMG werden lhnen eventuell Gewebe und Kdérperflissigkei-
ten entnommen. Diese Entnahme hat nichts mit einer Organ-/Gewebespende im Sinne des Transplantati-
ons- und Gewebegesetzes zu tun.

Im Anschluss an die Untersuchung bleibt oft Restmaterial tibrig. Dieses ist fur die Erforschung von Krankhei-
ten und deren Behandlung von grofRer Bedeutung. Wir bitten Sie daher um lhr Einverstandnis, dass nicht
mehr bendtigte Restmaterialien und die dazugehdrigen Daten in verschlisselter Form fir alle Arten von bio-
medizinischer Forschung genutzt werden durfen. Mit lhrer Einwilligung bewahren wir diese zeitlich unbe-
grenzt auf. Das Eigentum an lhren Restmaterialien Ubertragen Sie mit lhrer Unterschrift an die Universitats-
medizin Gottingen. Sie erheben in diesem Zusammenhang keine finanziellen oder persdnlichen Anspriiche.

Fortsetzung auf der ndchsten Seite
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Einwilligungen UNIVERSITATSMEDIZIN UMG

GOTTINGEN

Jedes Forschungsvorhaben, welches diese Restmaterialien und Daten nutzen méchte, wird vorab von einer
unabhangigen Ethikkommission bewertet. AuRerdem wird sichergestellt, dass eine Weitergabe |hrer Rest-
materialien und Daten an Dritte nur so erfolgt, dass ein Riickschluss auf lhre Person nicht mdglich ist.

Sie kénnen lhre erteilte Einwilligung jederzeit ohne Angabe von Grinden gegeniiber der UMG Biobank (Ro-
bert-Koch-Str. 40, 37075 Géttingen; biobank@med.uni-goettingen.de) widerrufen. In diesem Fall werden die
in der UMG Biobank lagernden Restmaterialien vernichtet. Wird die Einwilligung widerrufen oder nicht erteilt,
so hat dies keine Auswirkungen auf lhre Behandlung in der UMG.

Ich willige ein, dass Restmaterialen und die dazugehorigen Daten in verschliisselter Ja a
Form fir alle biomedizinischen Forschungszwecke genutzt werden dirfen. Restma- Nein Q
terialien und Daten dirfen an Dritte weitergegeben werden, sofern ein Riickschluss

auf meine Person nicht méglich ist.

In die Nutzung von Patientendaten aus der Versorgung fir medizinische Forschungszwecke
und die Lehre in der Medizin

Im Zusammenhang mit Ihrer medizinischen Behandlung werden personenbezogene Daten erhoben. Hierbei
handelt es sich um die Dokumentation von diagnostischen und therapeutischen Mal3nhahmen und Erkennt-
nissen.

Wir bitten Sie um Ihr Einverstandnis, dass die vorgenannten Daten fur alle Arten von Forschung und Lehre in
der Medizin genutzt werden durfen. Finanzielle oder sonstige Anspriiche erheben Sie in diesem Zusammen-
hang nicht.

Jedes Forschungsvorhaben wird vorab von einer unabhangigen Ethikkommission bewertet, wobei die Ethik-
kommission insbesondere auch die Belange der Patienten bertcksichtigt. Ihre Daten werden ausschlief3lich
nach einer positiven Bewertung der Ethikkommission zu Forschungszwecken genutzt.

Ihre erteilte Einwilligung kénnen Sie jederzeit ohne Angabe von Grinden gegeniber der UMG (Robert-Koch-
Str. 40, 37075 Goéttingen) widerrufen. In diesem Fall wirden lhre Patientendaten ab Zugang des Widerrufs
nicht weiter zu Forschungszwecken und zur Lehre in der Medizin verwandt. Wird die Einwilligung widerrufen
oder nicht erteilt, so hat dies keine Auswirkungen auf Ihre Behandlung in der UMG.

Ich willige ein, dass krankheitsbezogene Daten aus der Versorgung fir alle medizi- Ja a
nischen Forschungszwecke und fir die medizinische Lehre genutzt werden dirfen. Nein Q
Daten durfen an externe Institutionen weitergegeben werden, sofern ein Rlck-

schluss auf meine Person durch Dritte ausgeschlossen ist.

Medikamentenversorgung wahrend der ambulanten Behandlung in der UMG

Fir den Fall, dass wahrend meiner ambulanten Behandlung in den Raumlichkeiten der UMG die Einnahme
oder die Gabe von Medikamenten erforderlich ist, erklare ich mit meiner Unterschrift, dass diese von der
krankenhauseigenen Apotheke der UMG direkt zur Verfligung gestellt werden sollen.

Hinweis: dieses betrifft nur den unmittelbaren Arzneimittelbedarf wahrend der Behandlung oder Untersu-
chung in unseren Krankenhausrdumen. Samtliche Arzneimittel, die IThnen zur persoénlichen Einnahme zu
Haus verordnet werden, erhalten Sie weiterhin in der niedergelassenen Apotheke lhrer eigenen Wabhl.

Belieferte Verordnungen rechnet die UMG selbst oder eine hiermit betraute Abrechnungsstelle zu den je-
weils gesetzlich bestimmten Abrechnungspreisen gemanR geltender Arzneimittelpreisverordnung oder, im
Falle mit lhrer Versicherung vertraglich bestimmter Preise, zu den jeweils vereinbarten Betragen ab.
Versicherte der gesetzlichen Krankenkassen bitten wir zu beachten, dass Sie bei Abgabe verschriebener
Medikamente durch Apotheken gem. 861 SGB V zur Ubernahme eines Eigenanteils verpflichtet sind. Falls
Sie von dieser Zuzahlung befreit sind, ist es in diesem Zusammenhang von hoher Bedeutung, dass Sie uns
dies vor der Behandlung anzeigen und im Rahmen der Aufnahme hierzu lhren Befreiungsnachweis vorle-
gen. In allen anderen Fallen wird Ihnen die UMG selbst oder eine hiermit betraute Abrechnungsstelle die
gesetzlich bestimmten Zuzahlungsbetrédge in Rechnung stellen.

Fortsetzung auf der ndchsten Seite
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Einwilligungen UNIVERSITATSMEDIZIN UMG

GOTTINGEN

Ihre Einwilligung ist freiwillig.

Sie haben als Alternative die Mdglichkeit, sich samtliche, zum Zwecke Ihrer ambulanten Behandlung oder
Untersuchung im Krankenhaus, zu applizierenden Medikamente in eigener Verantwortung zu beschaffen
und die erforderlichen Medikamente vollstéandig zu Ihrem Ambulanztermin in die UMG mitzubringen.

Sie haben jederzeit die Moglichkeit, Ihre Einwilligung ohne Angabe von Griunden zu widerrufen. Aus einem
etwaigen Widerruf ergeben sich fur Sie keine Nachteile. Im Falle des Widerrufs findet keine weitere Beliefe-
rung und Abrechnung durch die Apotheke der UMG statt. Diese Widerrufserklarung richten Sie an die UMG.
Ihr Widerruf gilt allerdings erst ab dem Zeitpunkt, zu dem Sie diesen aussprechen. Er hat keine Rickwir-
kung. Die Verarbeitung lhrer Daten bis zu diesem Zeitpunkt bleibt rechtmafig.

Mit einer Belieferung von hier verbrauchten Medikamenten oder Materialien durch Ja a
die Apotheke der UMG bin ich einverstanden. Nein Q

Fundraising (Info-Material, Spenden)

Ich bin damit einverstanden, dass die UMG meine personenbezogenen Daten (z. B. Adresse, Geburtsdatum,
Geschlecht und Patientennummer) verwenden darf, um mir Informationen zu Gesundheits- und Forschungs-
themen sowie zu aktuellen Spendenprojekten per Post zuzusenden.

Ich bin auch damit einverstanden, dass die technische Abwicklung lber externe Dienstleister erfolgen kann,
die den Datenschutzvorschriften in jeder Hinsicht verpflichtet sind. Eine Weitergabe meiner Daten an Dritte
zu kommerziellen Zwecken ist ausgeschlossen.

Mir ist bekannt, dass die erteilte Einwilligung jederzeit gegeniiber der Geschéftsstelle Stiftung — Bereich
Fundraising, Robert-Koch-Str. 42, 37075 Gdttingen; fundraising@med.uni-goettingen.de schriftlich widerru-
fen werden kann.

Mit der Speicherung meiner personenbezogenen Daten fir das Fundraising bin ich Ja a
einverstanden. Nein QO

Auskunft an nahestehende Dritte

Ich bin damit einverstanden, dass etwaige Anfragen nach meinem Verbleib durch mir nahestehende Perso-
nen, die mich in der UMG erreichen moéchten, vom Pfortner bzw. Mitarbeitern der UMG, an mich weitergelei-
tet bzw. beantwortet werden durfen.

Sie haben jederzeit die Mdglichkeit, Ihre Einwilligung ohne Angabe von Grinden zu widerrufen. Diese Wider-
rufserklarung richten Sie an den Krankenhaustrager. Ihr Widerruf gilt allerdings erst ab dem Zeitpunkt, zu
dem Sie diesen aussprechen. Er hat keine Rickwirkung. Die Verarbeitung lhrer Daten bis zu diesem Zeit-
punkt bleibt rechtmafig.

Mit einer Beantwortung von Anfragen mir nahestehender Personen nach meinem Ja a
Verbleib durch den Pfortner bzw. Mitarbeiter der UMG bin ich einverstanden. Nein Q
Gottingen,

den

Unterschrift des Patienten bzw. seines Vertreters
(bei minderjahrigen Patienten des oder der Sorgeberechtigten)
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3. Probandenrekrutierung

Die Studierenden werden im Rahmen eines elektronischen Seminars durch die Antragsteller
auf die Mdoglichkeit zur Studienteilnahme aufmerksam gemacht. Neben den Studienzielen
wird dabei auf die genutzten Datenquellen und insbesondere Aspekte des Datenschutzes
eingegangen. Die Studierenden werden daruber informiert, dass Sie den Antragstellern durch
Unterzeichnen der Einverstandniserklarung die Genehmigung erteilen, ihre persdnlichen
Daten in anonymisierter Form auszuwerten. Es wird ausdriicklich auf die Freiwilligkeit der
Teilnahme und die Moglichkeit zum Widerruf der Einwilligung ohne Angaben von Griinden
hingewiesen. Parallel wird die diesem Antrag beigefugte Probandeninformation ausgegeben.
In einem weiteren Termin findet die Datenerhebung statt; hier kénnen die Studierenden durch
Unterschrift auf dem beigefligten Formular auf freiwilliger Basis einer Nutzung ihrer Daten
zustimmen.

4. Archivierung und Datenschutz

Die personenbezogenen Daten werden auf einem passwortgeschiutzten Rechner mit Standort
im UBFT gespeichert, zu dem nur der Projektleiter Zugang hat.

Im Rahmen des elektronischen Seminars melden die Studierenden sich sowohl bei der
Simulation als auch bei EvaSys mit ihrer Matrikelnummer an. Auf diese Weise sind alle
eingegebenen Daten zundchst mit personenbezogenen Daten verknipft. Dies ist notwendig,
um einen Abgleich mit den schriftlichen Einverstdndniserklarungen durchfihren zu kdnnen.
Daten von Studierenden, die einer Nutzung der Daten zu wissenschaftlichen Zwecken nicht
zugestimmt haben, werden geloscht. Zur Auswertung werden die Logfiles und die Ubergabe-
Protokolle  individueller ~ Studierender  zusammengefuhrt.  Danach  werden die
Matrikelnummern geléscht. Im geschlossenen Datensatz ist dann nicht mehr ersichtlich,
welche Daten zu welchem individuellen Studierenden gehéren. Die Studierenden werden im
Informationsbogen und in der Projektvorstellung Uber dieses VVorgehen informiert.

Die fur die Datenverarbeitung zustandige Person ist der Studienleiter, Prof. Dr. Tobias
Raupach.

Das Studienvorhaben sowie die Probandeninformation und die Einverstandniserklarung
werden dem Datenschutzbeauftragten der Universitatsmedizin Gottingen, Herrn Dr.
Langbein, vorgelegt.

Studienteilnehmer/innen haben das Recht, Auskunft (einschlieBlich unentgeltlicher
Uberlassung einer Kopie) tiber die sie betreffenden personenbezogenen Daten zu erhalten
sowie ggf. deren Berichtigung oder Léschung zu verlangen. Eine Ldschung ist nur so lange
mdglich, wie personenbezogene Daten im Datensatz enthalten sind.



Georg-August-Universitat Goéttingen e Bereich Humanmedizin
Universitatsklinikum e Medizinische Fakultét

Studienleiter und Ansprechpartner:

Prof. Dr. med. T. Raupach, MME
Studiendekanat, UMG
Robert-Koch-Stral3e 40, 37075 Géttingen
Telefon: 0551/398922

Mail: raupach@med.uni-goettingen.de

Probanden/innen-Information zur Studie

»Entwicklung von klinischem Denken bei Medizinstudierenden im Laufe des
klinischen Studienabschnittes” (Amendment)

Sehr geehrte Studierende,

im Wintersemester 2018/19 nehmen Sie am Modul 6.x teil. In diesem Rahmen absolvieren
Sie Unterrichtseinheiten, in der Sie die virtuelle Notaufnahme ,EMERGE® nutzen. Diese
Simulation, die im Format eines ,Serious Games* angeboten wird, wurde mit der Intention
konzipiert, klinisches Denken zu fdrdern. Eine aktuelle Veréffentlichung aus unserer
Arbeitsgruppe belegt die kurzfristige Effektivitat dieses Ansatzes (Middeke et al. PLOS One
2018; 13: e0203851).

Wir fahren in diesem Semester eine Studie zur Ausbildungsforschung durch, in der wir
untersuchen wollen, inwieweit dieses Serious Game den Erwerb &rztlicher Kompetenzen
auch langfristig fordert.

In lhrem Semester befinden sich Studierende, die das Serious Game bereits im
Sommersemester 2017 im Rahmen des Moduls 3.1 genutzt haben; andere Studierende im
aktuellen sechsten klinischen Semester haben das Spiel noch nie genutzt. Hieraus ergibt
sich die Gelegenheit, im direkten Vergleich der beiden Gruppen zu untersuchen, ob
EMERGE einen nachhaltigen Effekt hat — namlich indem die studentische Leistung beim
Management bestimmter virtueller Patientenfélle zwischen diesen beiden Gruppen
verglichen wird. AuRerdem kann bei der ersten Gruppe durch einen Vergleich der Leistungen
im Sommersemester 2017 und der aktuellen Leistungen abgeschatzt werden, wie sich die
Befahigung zum klinischen Denken im zeitlichen Verlauf verandert hat.

Im Rahmen der hier vorgestellten Studie wollen wir folgende Studienfragen beantworten:

1. Welche Befahigung zum klinischen Denken weisen Studierende der Humanmedizin auf,
die im friheren Studienverlauf einmal eine digitale Notaufnahme-Simulation zu Lehrzwecken
benutzt haben?

2. Wie unterscheidet sich die Befahigung zum klinischen Denken zwischen Studierenden mit
vorangegangener Lehr-Exposition und Studierenden, die die digitale Notaufnahme-
Simulation noch nie genutzt haben?

Diese Fragen sollen mit Hilfe einer einzigen Datenerhebung beantwortet werden. In einem
der elektronischen Seminare behandeln Sie \virtuelle Patienten/innen, die im
Sommersemester 2017 bereits in EMERGE eingesetzt wurden. Ihr Management dieser Falle
kann mittels lhrer dokumentierten Aktivitdt wahrend des Spiels und mittels der von lhnen auf
EvaSys® eingegebenen Patiententbergaben beurteilt werden; hierzu bewerten wir Ihre
Aktionen anhand von Checklisten.



Datenerhebung und Datenschutz

Wir mdchten Sie zur Teilnahme an einer Studie einladen, in der die 0. g. Fragen beantwortet
werden sollen. Die Teilnahme an der Studie setzt voraus, dass Sie bereit sind, uns die
Erlaubnis zu erteilen, lhre Daten in anonymisierter Form auszuwerten. Im Rahmen der
Studie werden folgende personenbezogene Daten erhoben:

- Informationen zur vorigen Exposition gegeniiber EMERGE (ja/nein)
- Aktivitat wahrend des Spiels und schriftliche Patiententibergabe

Zwar werden die Daten aus technischen Grinden mit Bezug zu lhrer Person erhoben (Sie
mussen sich im DiPS mit Ihrer Matrikelnummer einloggen); nach der Zusammenfiihrung der
Spiel-Aktivitatsdaten und der Patientenlbergaben erfolgt die Auswertung aber ohne Bezug
zu lhrer Person, also anonymisiert. Zu den von lhnen erhobenen personenbezogenen Daten
hat ausschlieB3lich der Studienleiter Zugang; dieser fligt die einzelnen Datensatze zusammen
und l6scht dann lhre Matrikelnummer aus dem endgiltigen Datensatz. Personenbezogene
Daten werden nur bis zur Anonymisierung, d.h. bis zum Ende der Datenerhebung
(Modulende: 9.11.2018) gespeichert. Nur der anonymisierte Datensatz wird fur die
Auswertung genutzt. Die Rechtsgrundlage fiur die Erhebung der Daten ergibt sich aus der
freiwilligen Teilnahme an der Studie, der eine entsprechende Information sowie die
Unterzeichnung der Einwilligungserklarung vorausgenht.

Die Studie wird sowohl dem Datenschutzbeauftragten der Fakultdt als auch der
Ethikkommission vorgelegt.

Der Datenschutzbeauftragte der Universitdtsmedizin Gottingen ist Dr. Thomas Langbein
(Mail: thomas.langbein@med.uni-goettingen.de).

Die fUr die Datenverarbeitung zustandige Person ist der Studienleiter, Prof. Dr. Tobias
Raupach.

Studienteilnehmer/innen haben das Recht, Auskunft (einschlieBlich unentgeltlicher
Uberlassung einer Kopie) lber die sie betreffenden personenbezogenen Daten zu erhalten
sowie ggf. deren Berichtigung oder Ldschung zu verlangen. Beschwerden sind
gegebenenfalls an die Landesbeauftragte fiir den Datenschutz Niedersachsen, Frau Barbara
Thiel (Postfach 221, 30002 Hannover) zu richten.

Die Teilnahme an der Studie ist freiwillig. Wenn Sie sich gegen eine Teilnahme entscheiden,
erwachsen Ihnen hieraus keine Nachteile. Sie kénnen Ihre Einwilligung jederzeit und ohne
Angabe von Griinden widerrufen. Erfolgt der Widerruf nach der Anonymisierung der Daten,
kénnen die bereits in der Datenbank befindlichen Daten jedoch nicht mehr geléscht werden.

Prof. Dr. med. T. Raupach, MME
(Projektleiter)



Einverstiandniserkldrung fur Probanden/innen zur Studie
»Entwicklung von klinischem Denken bei Medizinstudierenden im Laufe
des klinischen Studienabschnittes” (Amendment)

Proband/in

Nachname:
Vorname:

Matrikelnummer:

Ich wurde vom Studienleiter vollstdndig Uber Wesen, Bedeutung und Tragweite der Studie
aufgeklart. Ich hatte die Moglichkeit, Fragen zu stellen, habe falls erforderlich Antworten
erhalten und diese verstanden.

Mir ist bekannt, dass meine personlichen Daten zundchst mit Bezug zu meiner
Matrikelnummer gespeichert werden. Sobald die Datensammlung abgeschlossen ist, werden
die Daten vollstandig anonymisiert, so dass dann keine personlichen Daten mehr gespeichert
werden.

Die Verwendung der Daten aus den Prifungen und Befragungen setzt vor der Teilnahme an
der Studie folgende freiwillig abgegebene Einwilligungserklarung voraus, d.h. ohne die
nachfolgende Einwilligung kann ich nicht an der Studie teilnehmen.

Ich erklare mich damit einverstanden, dass im Rahmen dieser Studie erhobene Daten, ins-
besondere mein Matrikelnummer und meine Spielaktivitdt bei EMERGE, auf
elektronischen Datentragern in der Universitatsmedizin Gottingen aufgezeichnet werden.
Die Daten sind vor unberechtigtem Zugriff geschiitzt. Vor der Datenanalyse werden
personenbezogene Daten geldscht. Die Analyse erfolgt an dem anonymisierten Datensatz;
eine Rickverfolgung zu meiner Person ist anhand dieser Daten nicht mdglich.

Mir ist bekannt, dass ich meine Einwilligung in die Studienteilnahme jederzeit widerrufen
kann. Im Falle des Widerrufs konnen die anonymisierten Daten nicht geléscht werden, da
eine Rickverfolgung zu meiner Person nicht moglich ist.

Ich habe eine Kopie der Probanden/innen-Information erhalten. Hiermit erklare ich meine
freiwillige Teilnahme an der Studie.

Ich habe im Sommersemester 2017 im Modul 3.1 bereits mit EMERGE gearbeitet:

O Ja O Nein

Ort und Daum Unterschrift des/der Probanden/in



Ort und Daum Unterschrift des Studienleiters



UNIVERSITATSMEDIZIN U M G
GOTTINGEN

Verpflichtungserklarung zur Wahrung der Vertraulichkeit nach Artikel 5 DSGVO
in Verbindung mit Artikel 24, 29 und 32 DSGVO
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Ich verpflichte mich, personenbezogene Daten vertraulich zu behandeln, sofern ich Kenntnis
von personenbezogenen Daten von Patientinnen und Patienten der Universitdtsmedizin Got-

tingen wahrend meiner Tatigkeit als

...................................................................................................................................... erlange.
Mir ist bekannt, dass es untersagt ist, geschiitzte personenbezogene Daten unbefugt zu ei-
nem anderen als zu dem zur jeweiligen rechtmafiigen Aufgabenerfillung gehdérenden Zweck
zu verarbeiten, bekannt zugeben, zuganglich zu machen oder auf sonstige Weise zu nutzen.
Diese Verpflichtung besteht auch nach Beendigung der Téatigkeit in der Universitatsmedizin
Gottingen fort.

Ich bin darauf hingewiesen worden, dass andere in Gesetzen und Verordnungen enthaltene
Geheimhaltungsverpflichtungen, wie z.B. die arztliche Schweigepflicht (§ 203 StGB) zu be-
achten sind.

Mir ist weiterhin bekannt, dass Verstéf3e gegen die Verpflichtung zur Wahrung des Datenge-

heimnisses mit Geld- oder Freiheitsstrafe geahndet werden kdnnen.

Eine Ausfertigung dieser Verpflichtung wurde mir tibergeben.

Gottingen, den

Datum, Unterschrift der/des Verpflichteten

Bestatigung durch die verpflichtende Abteilung/Organisationseinheit der UMG

Dem/der Verpflichteten wurde eine Durchschrift der Verpflichtung ausgehandigt.

(€] 11T = o TR o =7 o PSPPSR
Datum, Unterschrift der Mitarbeiterin/des Mitarbeiters der UMG



UNIVERSITATSMEDIZIN U M G
GOTTINGEN

Datenschutzbeauftragter der UMG
Tel.: 0551 39 22762
E-Mail: datenschutz@med.uni-goettingen.de

Datenzugriffsvereinbarung/2017

Bitte ausgeflllt (Seite 1-2) an den Datenschutzbeauftragten senden. Falls keine Riickfragen sind,
erhdlt der Antragstellende Seite 1 zuriick und kann damit im Zentralarchiv die bendtigten Patien-
tenakten anfordern bzw. bei elektronischem Zugriff einen ixserv-Account im G3-7 Informations-
technologie (Sachgebiet Klinische Systeme) beantragen.

An den

Datenschutzbeauftragten der Universitaitsmedizin Gottingen

Telelift 142

Per Fax: 39 - 12726 Als gescanntes Dokument (PDF) an: datenschutz@med.uni-goettingen.de

1. Personliche Daten des/der Antragstellenden

Name

Privatanschrift

Telefon/E-Mail

Abteilung/Klinik

2. Thema des Forschungsvorhabens:

3. Zweck: [ Promotion [ Habilitation [ Sonstiges Forschungsvorhaben

4. Folgende Patientendaten werden bendétigt (z.B. Patienten der Klinik...Zeitraum...Diagnose ...):

— weiter mit Nr.5

Unterschrift des Datenschutzbeauftragten Unterschrift der Archivleitung bzw. der Leitung der

speichernden Stelle

Stand 02/2016 1



5. Der Antragstellende bestitigt die Kenntnisnahme der Hinweise des Datenschutzbeauftragten:

DatenschutzmaRnahmen bei Forschungsvorhaben und in klinischen Priifungen’

Datum, Unterschrift des/der Antragstellenden

6. Erklarung zur arztlichen Schweigepflicht

3 Ich habe bei meiner Immatrikulation eine ,Erklarung tber die drztliche Schweigepflicht®
unterschrieben.

Datum, Unterschrift des/der Antragstellenden

Falls eine Erklarung nicht unterschrieben wurde, ist diese (Schweigepflicht fiir Studierende'’) dem
Antrag beizufiigen.

Datum, Unterschrift des Betreuenden

Stempel/Unterschrift der zustimmenden Abteilungsleitung

Stempel/Unterschrift der zustimmenden Abteilungsleitung
(Bei Antragstellern, die fiir das Projekt auch Daten aus
einer anderen Abteilung bendtigen.)

! http://www.roxtra.med.uni-goettingen.de (freier Zugang-Datenschutz) oder beim Datenschutzbeauftragten anfordern.
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Rechtliche Einschatzung: Einordnung des Schrems-II-
Urteil (Privacy Shield) und Handlungsvorschlage

Projekt Rechtsinformationsstelle Digitale Hochschule NRW

Leitung Prof. Hoeren, Uni Minster

22. September 2020
Wissenschaftlicher Mitarbeiter Julian Albrecht

A. Fragestellung
I.  Welche Bedeutung hat das Schrems-II-Urteil'?
II.  Aufwelchen Rechtsgrundlagen kénnen Datentransfers in Drittlander wie z.B. die USA noch

gestltzt werden?

II. Welche praktischen Handlungsmaoglichkeiten bestehen fiir die Hochschulen in NRW?

Inhalt
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D. Auswabhl hilfreicher weiterflihrender QUEIIEN........cocuvi i 11

B. Ergebnis

Mit Urteil vom 16.07.2020 hat der EuGH eine wichtige Rechtsgrundlage zur Ubertragung von Daten in
die USA fiur ungiiltig erklart. An eine weitere entsprechende Rechtsgrundlage werden neue Anforde-
rungen gestellt.

Dies ist von groBer Bedeutung fiir Hochschulen, weil viele von ihnen US-amerikanische Cloud-Dienste
wie z.B. Microsoft Teams oder Zoom nutzen. Diese lbertragen Daten in die USA.

Flr Hochschulen ist daher Handlungsbedarf entstanden und dies in gréBerem Umfang und Dringlich-
keit als es zunachst schien und in einer Kurzmitteilung der RiDHnrw am Tag des Urteils am 16.07.20
kommuniziert wurde. Dies liegt daran, dass eine wichtige Rechtsgrundlage zur Ubertragung der daten

in Drittstaaten zwar ausdricklich als weiterhin fiir zuldssig befunden wurde. Dies aber nur unter dem

1 Rechtssache C-311/18, abrufbar unter http://curia.europa.eu/ju-
ris/document/document.jsf?text=8&docid=2286778&pagelndex=0&do-
clang=DE&mode=req&dir=&occ=first&part=1.



http://curia.europa.eu/juris/document/document.jsf?text=&docid=228677&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1
http://curia.europa.eu/juris/document/document.jsf?text=&docid=228677&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1
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Vorbehalt einer Priifung im Einzelfall, welche im Ergebnis — v.a. bei Ubertragungen in die USA — regel-
maRig den Bedarf der Einfihrung zusatzlicher MaBnahmen verlangen wird.

Zwar drohen den Hochschulen als 6ffentliche Stellen anders als privaten Unternehmen keine Geldbu-
Ren bei VerstoRen gegen die DSGVO. Selbstverstandlich sind sie jedoch dazu angehalten, geltendes
Recht zu beachten. Bei Passivitat droht eine Untersagung der Nutzung bestimmter Dienste durch die
Aufsichtsbehorde.

Zusammengefasst schlagen wir folgendes Vorgehen vor (genauer unter C.111.):

1. Erstellung einer Ubersicht von allen Drittstaatentransfers inklusive genutzter Rechtsgrundlage,
Kategorie und Risiko der Gbertragenen Daten

2. Sofortiges Umstellen aller Vertrage auf Standardvertragsklauseln

3. Schriftlich dokumentierte Begriindung einer Unzumutbarkeit von Alternativen ohne Drittstaa-
ten-Problematik in bestimmten Fallen

4. Anschreiben der Unternehmen unter Verwendung einer Vorlage
Einordnung der Antworten; ggfs. Einschalten der Aufsichtsbehoérde (in NRW fiir die Hochschu-
len: Landesbeauftragte fiir Datenschutz und Informationsfreiheit NRW (LDI NRW))

6. Abwarten der allgemeinen Handlungsempfehlungen der LDI NRW und insb. des Européischen
Datenschutzausschusses

7. Weitere Schritte einleiten (Nachverhandlungen, teilweise Kiindigung von Vertrdgen, organisa-
torische MaBnahmen)

8. Beizukinftigen Anschaffungsentscheidungen ist auf bestimmte Faktoren verstarkt Acht zu ge-

ben

C. Ausfihrliche Untersuchung

l. Inhalt und Bedeutung des ,Schrems-Il-Urteils”
Der Transfer personenbezogener Daten in andere Staaten als die EU-Mitgliedsstaaten muss nach der
europdaischen Datenschutzgrundverordnung (DSGVO) aufgrund gesonderter Rechtsgrundlagen durch-
gefiihrt werden. Denn mit dem Transfer gehen besondere Gefahren einher. Die Rechtsgrundlagen sol-
len eine hinreichende Gewahr dafiir bieten, dass auch bei einer Verarbeitung in dem Drittland ein dem
europdischen Datenschutzrecht vergleichbares Schutzniveau besteht — oder in eng begrenzten Aus-
nahmefillen der:die Betroffene in Kenntnis des geringeren Schutzniveaus dennoch dem Transfer zu-
stimmt. Eine der mdglichen Rechtsgrundlagen sind sog. Angemessenheitsbeschliisse gem. Art. 45
DSGVO. Mit einem solchen kann die européaische Kommission das Schutzniveau jeweils fiir ein Land als

gleichwertig im Vergleich zur EU erklaren.

Gegenstand des Urteils des Europdischen Gerichtshofs (EuGH) war nun der Angemessenheitsbeschluss

der Kommission, der die USA betraf — der Beschluss tragt den Namen EU-Privacy-Shield. Dieser wurde



in dem hier besprochenen, viel beachteten Urteil vom 16. Juli 2020 fiir ungiiltig befunden.? Das Urteil

|ll

wird in Fachkreisen als ,,Schrems-II-Urteil” bezeichnet. Max Schrems heil3t der Beschwerdefiihrer in
dem Verfahren. Er hatte bereits 2015 erfolgreich ein Verfahren zum EuGH gefiihrt, in dem der dama-
lige Angemessenheitsbeschluss (,Safe Harbour®) fur ungiltig befunden wurde — daher Schrems Il. Die
Begriindung liegt in den Zugriffsrechten flir amerikanische Geheimdienste wie die NSA, die der ameri-
kanische Rechtsrahmen vorsieht (Rn. 150 ff.). Diese seien sehr weit gefasst und vor allem ohne Rechts-
schutzmoglichkeit des betroffenen europdischen Blirgers ausgestaltet. An keiner Stelle wiirden ihm
subjektive Rechte eingerdumt, die er vor amerikanischen Gerichten einklagen kénnte. Auch der im
Privacy-Shield vorgesehene Ombudsmechanismus biete insoweit keinen Ersatz, denn der Ombuds-
mann sei dem AulRenministerium unterstellt, daher nicht hinreichend unabhangig, und kénne den Ge-
heimdiensten im Ubrigen keine verbindlichen Anweisungen erteilen und so einem RechtsverstoR si-

cher abhelfen.

Das Urteil bedeutet zunachst, dass Datentransfers in die USA nun nicht mehr auf dieser einen Rechts-
grundlage (Privacy Shield) geschehen diirfen. Entsprechende Hinweise auf das Privacy Shield sind aus
den Datenschutzerkldarungen von Verantwortlichen zu entfernen. Hinweise auf das Privacy Shield in

Werbetexten amerikanischer Cloud-Diensteanbieter kdnnen als gegenstandslos betrachtet werden.

Das Urteil legt indes auch die Messlatte fiir alternative Rechtsgrundlagen fiir den Transfer deutlich
héher. In der Praxis wurden auch vor dem Urteil haufig zusatzliche alternative Rechtsgrundlagen fir
den Transfer genutzt, meist durch die Vereinbarung sogenannter Standardvertragsklauseln gem. Art.
46 DSGVO. Standardvertragsklauseln (abgekiirzt SVK; im Gesetz ,Standarddatenschutzklauseln®, in
Englisch: ,Standard Contractual Clauses” oder abgekdirzt ,,SCC) ist ein von der Kommission ausgear-
beiteter Vertragstext (,Klauseln®), der angemessene Schutzgarantien fiir die Ubermittlung von Daten
in Drittlander bieten soll und ist als alternative Rechtsgrundlage des Datentransfers im Grundsatz an-
erkannt. Beispielsweise Microsoft und Zoom haben bisher neben dem Privacy Shield auch SVK als
Rechtsgrundlage fiir den Transfer vorgesehen, indem sie standardmaRig die entsprechenden Klauseln
unterzeichnet haben.

Der EuGH betont in dem Urteil nun, was aus seiner Sicht schon vorher galt: Die Vereinbarung von den
SVK entbindet die Verantwortlichen nicht von ihrer Verantwortung, im Einzelfall zu priifen, ob die
Garantien der SVK alleine ein hinreichendes Schutzniveau garantieren konnen (Rn. 142). Falls dies
negativ zu beantworten ist, miisse der Verantwortliche ,,zusdtzliche MaBnahmen“ ergreifen, um ein
angemessenes Schutzniveau zu erreichen (Rn. 133 ff.).

Aus den Feststellungen zu den Zugriffsrechten von Geheimdiensten kann gefolgert werden, dass im
Falle der Ubertragung in die USA die SVK allein jedenfalls nicht ausreichen. In der Praxis muss es daher
zu einer rechtlichen Neubewertung aller Dateniibertragungen kommen. Kaum ein Verantwortlicher,

der Daten in die USA ibertragt, diirfte die Anforderungen der DSGVO, wie sie auf diese Weise von

2 Rechtssache C-311/18, Randnummer (Rn.) 199, abrufbar unter http://curia.europa.eu/ju-
ris/document/document.jsf?text=8&docid=2286778&pagelndex=0&do-
clang=DE&mode=req&dir=&occ=first&part=1.
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dem Urteil konkretisiert werden, daher erfiillen, weil sie bisher noch keine hinreichenden ,,zusétzli-
chen MaRnahmen” getroffen haben. Und da amerikanische Software- und Cloud-Diensteanbieter in
Europa eine so wichtige Rolle spielen (Microsoft, Apple, Google, Amazon, Zoom, Slack u.a.), kommt
dem Urteil eine erhebliche Bedeutung zu. Die Betriebsablaufe ganzer Unternehmen und auch 6ffent-

licher Einrichtungen sind gefahrdet, wenn die genannten Dienste nicht weiter genutzt werden kdnnen.

Ist ein Datentransfer noch moglich? Was bedeutet ,, deutlich hhere Messlatte” und ,zusatzliche
MaRnahmen“? Einig ist sich die Mehrheit der Datenschutzrechtler (auch aus der Praxis) dartiber, dass
ein bloBes ,Weiter so“ ohne Anpassungen nicht moglich ist. Viel Ungewissheit und Unklarheit besteht
aber dariber, wie genau und wie erheblich die Anpassungen aussehen missen. Somit ist auch unklar,
wie realistisch es ist, hinreichende Anpassungen in absehbarer Zeit mit den groen amerikanischen
Softwareherstellern zu verhandeln. Das Urteil hat insofern Rechtsunsicherheit gebracht. Knackpunkt
ist, dass es die wichtigste alternative Rechtsgrundlage fiir den Transfer, die Standardvertragsklauseln,
zwar flir weiterhin zulassig erachtet, allerdings nur unter dem Vorbehalt, dass Verantwortlicher und
Datenempfanger gemeinsam priifen missen, ,,0b im betreffenden Drittland das unionsrechtlich gefor-
derte Schutzniveau eingehalten wird“ (Rn. 142) und falls dies die SVK alleine nicht gewahrleisten kon-
nen, zusatzliche MaRRnahmen vorzusehen. Konkretisierungen oder Beispiele fiir zusatzlichen MaRnah-
men werden nicht gegeben. Auch die Aufsichtsbehdrden werden bisher groBtenteils nicht konkreter.
Der Europaische Datenschutzausschuss kiindigt an, dass er daran arbeite ,further guidance” bereitzu-
stellen hinsichtlich der Frage, welche ,zusatzliche MaRnhahmen* in Betracht kommen. 3

Ahnlich hat sich die fiir die Hochschulen in NRW zustindige Landesbeauftragte fiir Datenschutz und
Informationsfreiheit (LDI NRW) geduRert: ,Die deutschen und die europaischen Aufsichtsbehoérden ar-
beiten zusammen, um das Urteil des EuGH einheitlich zu verstehen und umzusetzen. Sie arbeiten auch
an Empfehlungen fiir die Rechtsanwender.“* Eine Ausnahme stellt der LfDI BaWii dar, der eine hilfrei-
che Orientierungshilfe veroffentlicht hat und darin auch konkrete Vorschlage zu ,zusatzlichen Mal3-

nahmen“ macht.’

Im nachsten Abschnitt C.1l. haben wir zusammengetragen, (1) welche alternativen Rechtsgrundlagen
fiir den Datentransfer in Drittlander neben dem Privacy-Shield in Betracht kommen, (2) welche ,,zu-
satzlichen MaBnahmen“ im Rahmen der prominentesten Alternative (Standardvertragsklauseln) in
der Praxis und Literatur als Vorschlidge diskutiert werden, und (3) wie man Drittlandtransfers in Zu-
kunft ganz vermeiden kdnnte, sodass keine gesonderte Rechtsgrundlage notig ist.

Im abschlieBenden Abschnitt C.IIl. machen wir konkrete Vorschlage, wie sich Hochschulen in NRW

in der aktuellen Situation verhalten kdénnten.

3 S. 5 einer Stellungnahme, abrufbar unter https://edpb.europa.eu/our-work-tools/our-documents/ovrigt/fre-
guently-asked-questions-judgment-court-justice-european-union_en.

4 https://www.ldi.nrw.de/mainmenu_Aktuelles/Inhalt/Schrems-II/Schrems-Il.html.

5 Abrufbar unter https://www.baden-wuerttemberg.datenschutz.de/orientierungshilfe-des-Ifdi-bw-was-jetzt-in-
sachen-internationaler-datentransfer/.
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Zur Quellenlage: Auch zwei Monate nach dem Urteil ist angesichts seiner Relevanz erstaunlich wenig

Fachliteratur zu dem Thema erschienen. Das ist ein Indikator dafiir, wie unklar die Rechtslage aktuell

ist. Die folgenden Tabellen und anschlieRenden Empfehlungen basieren auf den vier bisher erschiene-
nen Fachartikeln (Botta, CR 2020, 505-513; Voigt, CR 2020, 513-522; Lejeune, CR 2020, 522-529; EuGH
m. Anm. Hoeren, MMR 2020, 597, 608 f.; Grasmiick/Kollmar, IPRB 2020, 212-216), einigen Blogbeitra-

gen und im Ubrigen auf eigener Auswertung des Urteils, allgemeiner Literatur sowie fachlichem Aus-

tausch mit Kolleginnen und Kollegen.

Il. Alternative Rechtsgrundlagen flr den Datentransfer in Drittlander insb. die

USA

Alternative Rechtsgrundlagen

Norm Beschreibung

Hinweise

Bewertung aus

Hochschulsicht

Art. 45 DSGVO | Neuer Angemessenheitsbe-
schluss der EU-Kommission fiir

den Datentransfer in die USA

Eine Liste mit erlassenen und giiltigen Angemessenheitsbeschlis-

sen (Japan, Schweiz u.a.) finden Sie hier®

Zeitaufwandiger, poli-
tischer Prozess — da-
mit ist in den nachsten

Monaten nicht zu

rechnen.

Art. 46 Abs. 2 Einbeziehung der sog. Standard- | Welche zusatzlichen MaBnahmen in Betracht kommen, ist unklar; | Aufwandig und von
lit. c DSGVO vertragsklauseln (in Art. 46 Abs. siehe zum Diskussionsstand die nachste Tabelle ungewissem Erfolg,

2 lit. ¢ DSGVO genannt), ,,Stan- aber unseres Erach-

darddatenschutzklauseln” + Pri- tens die beste Option.

fung des Schutzniveaus im Ein-

zelfall + Vereinbarung zusdtzli-

cher MaBnahmen’
Art. 49 Abs. 1 Einwilligung zum Transfer in Richtigerweise bezieht sich die Beschrankung aus Erwagungs- Wegen der Einschran-
UAbs. 1 lit. a Kenntnis des nicht gleichwerti- grund 111 (,gelegentlich”, ,,nicht wiederholt”) nicht auf die Mog- kung aus Abs. 3 flr
DSGVO gen Schutzniveaus lichkeit zur Einwilligung. Vielfach wird dennoch der Ausnahme- weite Tatigkeitsberei-

charakter der Norm betont. & Davon diesen Erlaubnistatbestand
zur Grundlage planmaRiger, wiederholter Datenlbertragungen zu

machen, ist bereits aus diesem Grund abzuraten.

Jedenfalls ist dieser Erlaubnistatbestand nach Art. 49 Abs. 3

DSGVO aber auch fir , Tatigkeiten, die Behorden in Austibung ih-
rer hoheitlichen Befugnisse durchfiihren” gesperrt. Damit entfal-
len groRBe Handlungsfelder von Hochschulen und somit auch von

Einsatzmoglichkeiten von Software.

che von Hochschulen

nicht einsetzbar.

6 https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-

decisions de
7 N3her in der nichsten Tabelle.

8 Leitlinien 2/2018 des Européischen Datenschutzausschuss, S. 5, abrufbar unter https://edpb.europa.eu/our-
work-tools/our-documents/directrices/guidelines-22018-derogations-article-49-under-regulation de; a.A.

BeckOK DatenschutzR/Lange/Filip, 33. Ed. 1.8.2020, DS-GVO Art. 49 Rn. 11.
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In dann verbleibenden Anwendungsfillen sind die hohen Anfor-
derungen an eine wirksame Einwilligung nach Art. 49 Abs. 1 UAbs.
1 lit. a DSGVO hervorzuheben. Wie bei der normalen Einwilligung
muss echte Freiwilligkeit vorliegen. An die Informiertheit beste-
hen mit Blick auf die besonderen Risiken des Transfers aber be-
sonders hohe Aufklarungsanforderungen?, konkret misste etwa
Uber die Zugriffsrechte amerikanischer Geheimdienste und Gber

fehlende Rechtsschutzmoglichkeiten aufgeklart werden.

Art. 49 Abs. 1
UAbs. 1 lit. b-
g, UAbs. 2

Andere Ausnahmetatbestinde
fur den Transfer fiir bestimmte

Falle

Absolute Ausnahmebestimmungen; nicht vorgesehen fiir den wie-
derholten, systematischen Transfer aller Daten, sondern nur fiir

nicht wiederholte Transfers, die nur begrenzte Anzahl an Perso-

Passt nicht auf Situa-
tion des wiederholten,

allgemeinen Transfers

nen betreffen (Erwagungsgrund 111 DSGVO).

wie z.B. bei der Nut-

zung von Videokonfe-

renzdiensten.

Tabelle 1: Alternative Rechtsgrundlagen fir Drittlandtransfers

Vorschladge ,,zusatzlicher MaBnahmen” fiir den Transfer auf Grundlage von Standardvertragsklauseln (siehe Tabelle oben, vierte Zeile)

Art der MaB3-

nahmen

Vorschlage aus der Praxis und Literatur

Bewertung der Erfolg-
saussichten, den Anfor-
derungen von Schrems-I|

gerecht zu werden

Probleme der Umsetzung

Technischer
Art

»  Ende-zu-Ende-Verschliisselung aller Daten (auch Meta-
daten), bei der nur der Datenexporteur (DE) den Schlis-
sel hat und die auch von US-Diensten nicht gebrochen
werden kann

»  Echte Anonymisierung von Daten

Sehr gut

Technisch aufwandig; liegt
nicht allein in der Hand der
Verantwortlichen — er wird
regelmafig wesentlich auf
den Auftragsverarbeiter an-

gewiesen sein

Vertraglicher
Art = Verein-
barung zu-
satzlicher
Rechte und
Pflichten

»  Pflicht des Datenimporteurs (DI), betroffene Person bei
jeder Dateniibertragung zu informieren

»  Pflicht des DI, nicht nur den DE, sondern auch die be-
troffene Person, bei rechtlich bindender Aufforderung
einer Vollstreckungsbehdrde zur Weitergabe personen-
bezogener Daten, unverziiglich zu informieren

»  Pflicht des DI, sich gerichtlich gegen Weitergabe perso-
nenbezogener Daten an Behdrden zu wehren bis zur
letztinstanzlich rechtskraftigen Verurteilung

»  Eroffnung des Gerichtsweges in dem Mitgliedsstaat des
DE fiir den Fall, dass Betroffener Rechte ggii. dem DI di-
rekt geltend macht

»  Entschadigungsklausel, d.h. Ausgleich im Innenverhiltnis
DE und DI, sodass letztlich der Schadensverursacher die

Kosten tragt.

Ungewiss, da amerikani-
sches Recht vertrags-
treuem Verhalten entge-

gensteht

Vermutlich werden sich
groBe Softwarehersteller auf
entsprechende Vereinbarun-
gen nicht einlassen — mehr
Verhandlungsmacht kann
durch den Zusammenschluss
mehrerer Hochschulen zu
Einkaufsgemeinschaften o.A.

erreicht werden.

9 Leitlinien 2/2018 des Europaischen Datenschutzausschuss, S. 9, abrufbar unter https://edpb.europa.eu/our-
work-tools/our-documents/directrices/guidelines-22018-derogations-article-49-under-regulation de.
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»  Vertragsstrafe fiir den Fall, dass Klauseln verletzt wer-

den.

Organisatori- »  Pseudonymisierung, bei der nur der Datenexporteur die Gut Hoher Aufwand

scher Art

Zuordnung vornehmen kann
»  Zusatzliche Verwendung von EU-Software/-Diensten fir

besonders sensible Daten

Tabelle 2: Zusatzliche Mallnahmen

[l Praktische Handlungsvorschlage fir Hochschulen in NRW
Zwar ergibt sich das klare Bild, dass regelmalig zusatzliche MaBnahmen zur Umsetzung des Schrems-
[I-Urteils ergriffen werden missen. Dies betrifft auch Hochschulen in NRW, die vielfach in ganz unter-
schiedlichen Kontexten Verantwortliche im Sinne der DSGVO sind und dabei auf amerikanische Cloud-
Dienste als Auftragsverarbeiter setzen, z.B. beim Einsatz von Videokonferenzdiensten von Microsoft

oder Zoom. Ebenfalls zutreffend ist, dass im Urteil keine Ubergangsfrist vorgesehen ist.

Zugleich konnten auch die Aufsichtsbehorden und ihre gemeinsamen Organisationen nicht ad-hoc be-
nennen, welche konkreten MaBnahmen vorzunehmen sind. Der Europaische Datenschutzausschuss
hat in einer Stellungnahme mitgeteilt, dass praktische Handreichungen erst noch entwickelt und dann
veréffentlicht werden *°, im Ubrigen aber auch die Verantwortung der Verantwortlichen betont. Ahn-
lich die fiir die Hochschulen in NRW zustindige LDI NRW?!. Einzig der LfDI BaW hat bisher konkreti-
siert, wann er bei einem Datentransfer in die USA via Standardvertragsklauseln diese durch zusatzliche
Malnahmen als hinreichend abgesichert ansieht (nach unserer Lesart einzig bei einer Ende-zu-Ende-
Verschlisselung, Anonymisierung oder Pseudonymisierung mit Zuordnungsmoglichkeit jeweils nur

beim Datenexporteur in Verbindung mit umfassenden zusitzlichen vertraglichen Vereinbarungen). *?

Zugleich steht am Ende des Dokuments (S. 9 f.) des LfDI BaWii folgender Hinweis:

105, 5 einer Stellungnahme, abrufbar unter https://edpb.europa.eu/our-work-tools/our-documents/ovrigt/fre-
guently-asked-questions-judgment-court-justice-european-union_en.

1 https://www.ldi.nrw.de/mainmenu_Aktuelles/Inhalt/Schrems-IlI/Schrems-ll.html.
12 Abrufbar unter https://www.baden-wuerttemberg.datenschutz.de/orientierungshilfe-des-Ifdi-bw-was-jetzt-
in-sachen-internationaler-datentransfer/.
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Im Zentrum des weiteren Vorgehens des LfDI Baden-Wiirttemberg wird die
Frage stehen, ob es neben dem von Ihnen gewahlien DienstleisterVertragspariner
nicht auch zumutbare Alternativangebote ohne Transferproblematik gibt. Wenn
Sie uns nicht davon Oberzeugen konnen, dass der von [hnen genuizie
DienstleisterMertragspariner mit Transferproblematik kurz- und mittelfristig
unersetzlich ist durch einen zumutbaren Dienstleistereriragspariner ohne
Transferproblematik, dann wird der Datentransfer vom LfDI Baden-Wirttemberg
untersagt werden.

Uns ist bewusst, dass mit dem Urteil des EuGH u L. exireme Belastungen fiir

ginzelne Untemehmen einhergehen kinnen. Der LD wird sein weiteres Vorgehen

am Grundsaiz der Verhalinismaigkeit ausrichten. Wir werden die Entwicklung weiter
beobachten und unsere Positionen dementsprechend laufend Gberprifen und
fortentwickeln.

Zu unterscheiden ist also zumindest nach dieser Position zwischen der Rechtslage und der Durchset-
zung der Rechtslage durch die Aufsichtsbehorden. Nach unserer Auffassung ist es wegen der umfas-
senden Herausforderungen im Datenschutz auf allen Seiten — besonders im Zusammenhang mit der
Corona-Krise — wahrscheinlich, dass auch andere Aufsichtsbehoérden — wie etwa die LDI NRW — eine
dhnliche Haltung einnehmen werden. Dafiir spricht auch die Komplexitdt des Themas internationaler
Datenverkehr, welche dadurch deutlich wird, dass bereits zwei Beschllsse der gut ausgestatteten Eu-
ropdischen Kommission (Safe Harbour, Privacy Shield) vom EuGH gekippt wurden. Zusatzlich ist zu be-
ricksichtigen, dass Verantwortliche im 6ffentlichen Bereich - wie Hochschulen - wichtige Aufgaben im
offentlichen Interesse wahrnehmen und zur Aufgabenerfillung auf manche Cloud-Services angewie-
sen sind. SchlieBlich hat die zustdandige Aufsichtsbehorde (LDI NRW) selbst noch keine Konkretisierung
veroffentlicht. Aus diesen Griinden ist aus unserer Sicht nicht damit zu rechnen, dass innerhalb kur-
zer Frist pauschal alle Datentransfers in die USA untersagt werden. Mit BuRgeldern missen offentli-
che Stellen in Deutschland nicht rechnen. Solche kdnnen nur gegen private Unternehmen verhangt

werden.

Dies vorausgeschickt, raten wir Hochschulen in NRW dennoch nicht zur Passivitit. Selbst wenn es
mit verhaltnismaBigem Aufwand den Hochschulen nicht moglich ist, schon jetzt eine eindeutig
rechtssichere Grundlage von Datentransfers in die USA zu schaffen, ist es aus unserer Sicht ange-
zeigt, sich darum zumindest zu bemiihen. Dieses Bemiihen und der Aktivitdtsnachweis wird auch in

etwaigen Gesprachen bzw. Priifverfahren (mit) der Aufsichtsbehérde helfen.

Folgendes Vorgehen schlagen wir vor:

1. Alle Datentransfers dem nach Art. 30 DSGVO zu filhrendem Verzeichnis entnehmen.



2. Datentransfers, die ausschlieBlich auf das Privacy Shield gestiitzt wurden, sofort einstellen.
Den Auftragsverarbeiter kontaktieren, auf das Urteil und dessen Bedeutung hinweisen und die
Vereinbarung von Standardvertragsklauseln mit wesentlichen Erganzungen (der Tabelle 2 zu
entnehmen) vorschlagen.

3. Bei Datentransfers, die lediglich auch auf das Privacy Shield gestiitzt wurden, den Hinweis auf
dieses in den entsprechenden Datenschutzerklarungen l6schen.

4. Das ,Zumutbarkeitsargument” des LfDI BaWi fir sich aufbauen. Auch dies verlangt indes ein
Tatigwerden: Es muss fir jeden Cloud-Dienst mit Transferproblematik reflektiert werden, ob
es eine zumutbare Alternative ohne Transferproblematik gibt. Diese Reflexion sollte schrift-
lich festgehalten werden. Bestenfalls ldsst sich hierzu die schriftlich dokumentierte Abwa-
gungsentscheidung zur Anschaffung der Software (vgl. Albrecht/Fischer/McGrath/John/Well-
mann, Datenschutzrechtlicher Leitfaden: Zoom-Angebot durch Hochschulen, S. 5-9%%) als Basis

heranziehen.

Am Beispiel eines Videokonferenzdienstes wie Zoom muss analysiert werden:

a) Welche Funktionen und Kapazitdaten werden fiir die Aufgabenerfiillung benotigt? Wel-
che Ressourcen kdnnen eingesetzt werden?
Hier erscheint auch eine Evaluation nach den ersten Monaten Praxiserfahrung im On-
line-Semester angezeigt (Ist eine Videokonferenz bei 200 Teilnehmer:innen sinnvoll?
Reichen auch Kapazitaten bis 50 Teilnehmer:innen? Und dhnlich).

b) Welche Funktionen und Kapazitidten bietet Zoom, welche Ressourcen erfordert es?

c) Welche Funktionen und Kapazitaten bieten andere Dienste, die keine Transferproble-
matik haben, welche Ressourcen erfordern sie? (vgl. hierzu z.B. Fischer/Albrecht,
Ubersicht: Videodienste und Datenschutz, RiDHnrw-Veréffentlichung?®, z.B. zu Big-
BlueButton)

5. Dienste, bei denen keine zumutbaren Alternativen bestehen, kdnnen in der Dringlichkeit eines
,datenschutzrechtlichen Updates” zunachst zuriickgestellt, wenn auch nicht vergessen wer-
den. Auch fir diese Dienste sollten mittelfristig folgende Schritte durchgefiihrt werden. Bei
Diensten mit zumutbarer Alternative sollten diese sofort eingeleitet werden. Fiihren sie nicht
zu einem befriedigenden, verbesserten Ergebnis, sollte ein Wechsel des Dienstes auch vor Aus-
laufen der Vertrage ernstlich erwogen werden.

Bei knappen Ressourcen kann eine weitere Priorisierung nach einem risikobasiertem Ansatz
vorgenommen werden: Dabei wird in der Ubersicht der Dateniibertragungen in Drittstaaten

die jeweils libertragenen Kategorien an Daten vermerkt. In Einklang mit den Wertungen der

13 Zuletzt abgerufen am 9.9.20 unter https://www.itm.nrw/wp-content/uploads/RiDHnrw_18.05.20 Daten-
schutzrechtlicher-Leitfaden-Zoom-Angebot-durch-Hochschulen-NRW.pdf.

14 Abrufbar unter https://www.itm.nrw/wp-content/uploads/RiDHnrw 02.07.20 Uebersicht Videodienste Da-
tenschutz.pdf.
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DSGVO (z.B. besonderer Schutz von Gesundheitsdaten, biometrische Daten u.A.) sollten — so-
fern eine Priorisierung notig ist — die Transfers von besonders sensiblen Daten zuerst analysiert
und den neuen Vorgaben angepasst werden.

Wenn dann die Transfers geordnet und die Prioritaten klar sind, schlagen wir als ersten Aktivi-
tatsnachweis folgende Schritte vor:

a) Die entsprechend identifizierten (Schritte 1-5) Auftragsverarbeiter anschreiben, auf
das Urteil hinweisen und sich die Einhaltung der vereinbarten Standardvertragsklau-
seln (im Folgenden SVK), insbesondere Artikel 5, bestdtigen lassen — und zwar in de-
taillierter Form nach Art einer Checkliste.

b) Fir den Fall der negativen Auskunft fragen, welche ,zusatzlichen MaRnahmen” aus
Sicht des Unternehmens ergriffen werden kénnen, die dann hinreichend zur Umset-
zung des Urteils sind.

c) Fragen, ob und unter welchen Voraussetzungen ein ,,Umzug” der Cloud-Dienstleistung

inklusive der Metadatenverarbeitung auf europaische Server moglich ist.

Zu einer entsprechenden Anfrage an die Unternehmen bietet die Non Profit Organisation
NOYB des Beschwerdefiihrers Max Schrems eine englischsprachige Vorlage im .doc/.odt-

Format, die unter https://noyb.eu/de/naechste-schritte-fuer-eu-unternehmen-fags her-

untergeladen werden kann. Auszug:

Request to a US importer, when using SCCs (case by case analysis)

Given the judgment of the Court of Justice of the European Union in C-311/18, especially paragraphs
138 to 145, Clause |l of the Annex of Decision 2004/915/EC, and/or Clause 5(b) of the Annex to Decision
2010/87, we urgently seek clarification on the following questions:

Direct Application of 50 U.S.C. § 1881a (= FISA 702)

(1) Do you or any other relevant US entity (controller or processor) that processes or has access to
personal data that is transferred to you fall under one of the following definitions in 50 U.S.C.
§ 1881(b)(4), that could render you or the other entit(ies) directly subject to 50 U.5.C. § 1881a
(= FISA 702)?

O ves O No O We are under a legal obligation not to answer this question

(2) Especially,

Bei Unsicherheiten lGber den Umgang mit Antworten auf die Anfrage aus Schritt 6 kann eine
Anfrage an die LDI NRW als zustandige Aufsichtsbehorde gestellt werden.

Abwarten der (konkreteren) Handlungsempfehlungen des Europdischen Datenschutzaus-
schusses und insb. der LDI NRW.
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9.

Je nach Handlungsempfehlungen nach 7. und 8. Einleiten weiterer Schritte, z.B.
a) Nachverhandlung der Standardvertragsklauseln
b) Verlangen des ,Umzugs” auf europdische Server, um Datentransfer zu beenden

c) Einstellen der Nutzung des Dienstes, Kiindigung der Vertrage

Flr die Zukunft gilt aus unserer Sicht bei Anschaffungsentscheidungen und Vertragsverhandlungen zur

Neulizenzierung schon jetzt in jedem Fall:

1.

Europaische Alternativen oder US-amerikanische Alternativen mit EU-Servern (eingeschrankt,
wegen des CLOUD Acts) sind sorgféltig in die Auswahl mit einzubeziehen und unter Daten-
schutzaspekten grundsatzlich vorzuziehen, um Datentransfers ganz zu vermeiden. (Hier kén-
nen einzelne Hochschulen mehr Verhandlungsmacht gegeniber groBen Softwarekonzernen
gewinnen, wenn sie sich zu Einkaufsgemeinschaften zusammenschliefen und zentral verhan-

deln, siehe z.B. https://www.kopit.de/ - Gleiches gilt auch fiir das Nachverhandeln von Stan-

dardvertragsklauseln u.A.).

Falls US-Anbieter ohne EU-Server lizenziert werden sollen, gilt, dass sie nun mehr nur in Be-
tracht kommen bei guter Verschlisselungsstruktur (Ende-zu-Ende) oder Pseudonymisierung
mit Zuordnungsmoglichkeit nur beim Verantwortlichen und in beiden Féllen unter Vereinba-
rung wesentlicher Erganzungen zu den SVK. Abweichungen hiervon sind allenfalls bei Anwen-
dungen denkbar, bei denen nachweisbar keine zumutbare Alternative ohne Datentransfer-

problematik besteht.

D. Auswahl hilfreicher weiterfihrender Quellen

e Grasmuck/Kollmar, Drittstaatenibermittlung nach Schrems Il - Wie geht es weiter mit US-
amerikanischen Clouddiensten?, IPRB 2020, 212-216

e https://noyb.eu/de/naechste-schritte-fuer-eu-unternehmen-fags insb. zu (englischspra-

chige) Musterversionen fir Anfragen Frage 6.

e Orientierungshilfe des LfDI BaW, abrufbar unter https://www.baden-wuerttemberg.da-

tenschutz.de/orientierungshilfe-des-Ifdi-bw-was-jetzt-in-sachen-internationaler-daten-

transfer/

e https://datenschutz-generator.de/dsgvo-usa-muster-checkliste-scc/

e Link-Sammlung der Gesellschaft fir Datenschutz und Datensicherheit (Stellungnahme al-
ler Aufsichtsbehorden soweit verfligbar, Fachbeitrage, eigene Hinweise),

https://www.gdd.de/eu-us-privacy-shield-schrems-ii-urteil
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